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Re´sume´ Le proble`me Learning With Errors (LWE) est algorithmiquement difficile pour des
instances ale´atoires. Il a e´te´ introduit par Oded Regev en 2005 et, depuis lors, il s’est ave´re´
tre`s utile pour construire des primitives cryptographiques, pour assurer la confidentialite´ de
l’information. Dans ce chapitre, nous pre´senterons le proble`me LWE et illustrerons sa richesse,
en de´crivant des sche´mas de chiffrement avance´s pouvant eˆtre prouve´s au moins aussi suˆrs que
LWE est difficile. Nous rappellerons le concept fondamental de chiffrement, puis nous nous
focaliserons sur les notions de chiffrement fonde´ sur l’identite´ et de chiffrement par attributs.
1 Introduction
La cryptographie, dont on attend en ge´ne´ral qu’elle assure la confidentialite´ et l’authen-
ticite´ des communications, subit actuellement une mutation significative, qui se traduit par
des changements dans les paradigmes meˆmes qui la fondent. Jusqu’a` pre´sent, la construc-
tion des primitives cryptographiques e´tait pense´e de point a` point, entre deux entite´s (Alice
et Bob), qui souhaitent e´changer des donne´es de fac¸on se´curise´e.
Cette cryptographie classique est tre`s mal adapte´e aux nouveaux usages, lie´s en par-
ticulier au de´veloppement du cloud. Le cloud permet de stocker des quantite´s de donne´es
extreˆmement importantes, dans des fermes de serveurs sur lesquelles les usagers n’ont en
re´alite´ aucune garantie de se´curite´. Parmi les fonctionnalite´s cryptographiques qui seraient
ne´cessaires dans un environnement de ce type, on peut citer l’acce`s anonyme aux donne´es,
les calculs se´curise´s sur celles-ci, et le controˆle de leur acce`s. Ce dernier point est crucial
pour maˆıtriser la diffusion d’informations personnelles. Les politiques d’acce`s des donne´es
personnelles stocke´es sur le cloud peuvent eˆtre a` la fois tre`s sensibles (notamment pour
les applications me´dicales), e´volue´es et dynamiques (comme par exemple sur les re´seaux
sociaux). Actuellement, les services de gestion de donne´es de type cloud ne mettent en
œuvre aucun protocole cryptographique adapte´.
Pour concevoir des syste`mes cryptographiques avance´s permettant d’obtenir ces fonc-
tionnalite´s avance´es, un objet mathe´matique semble particulie`rement prometteur : il s’agit
des re´seaux euclidiens. Ce sont des grilles de points re´gulie`rement espace´s dans l’espace
euclidien Rn. Ils e´taient de´ja` implicitement utilise´s dans les cryptosyste`mes de type sac-
a`-dos [57], ainsi qu’en cryptanalyse [55]. Mais leur utilisation cryptographique a connu
un renouveau re´cent, graˆce aux travaux d’Ajtai [6], puis de Regev [63,64]. En plein es-
sor, ils sont aujourd’hui conside´re´s comme l’alternative la plus cre´dible a` la cryptogra-
phie traditionnelle, reposant sur des variantes du proble`me de la factorisation de grands
entiers et du proble`me du logarithme discret dans des groupes alge´briques. Les re´seaux
euclidiens offrent une grande flexibilite´ pour la conception de cryptosyste`mes : ils sont
au cœur du premier protocole de chiffrement comple`tement homomorphe [29], qui permet
d’effectuer n’importe quel calcul (efficace) sur des messages, en ne manipulant que leurs
chiffre´s. D’autres proprie´te´s les rendent particulie`rement attractifs : la se´curite´ des syste`mes
fonde´s sur les re´seaux peut souvent eˆtre re´duite a` la difficulte´ des instances pires cas de
proble`mes portant sur les re´seaux euclidiens ; leur efficacite´ est parfois asymptotiquement
quasi-optimale (par exemple, chiffrer k bits de donne´es en temps quasi-line´aire en k) ; et ils
semblent re´sister aux attaques utilisant d’hypothe´tiques ordinateurs quantiques, a` l’oppose´
des cryptosyste`mes qui reposent sur les proble`mes de la factorisation d’entiers (comme le
ce´le`bre RSA) et du logarithme discret.
Les primitives de la cryptographie fonde´e sur les re´seaux reposent, pour la plupart,
sur deux proble`mes interme´diaires. Les instances ale´atoires de ceux-ci sont au moins aussi
difficiles a` re´soudre que les instances les plus difficiles de proble`mes portant sur les re´seaux
(on parle de re´ductions pires cas moyens cas), et ils sont plus faciles d’utilisation lorsqu’il
s’agit de construire des primitives cryptographiques. Le proble`me Short Integer Solution
(SIS), introduit par Ajtai [6], permet, entre autres, de construire des fonctions de hachage
re´sistantes aux collisions et des signatures nume´riques [30,43]. Le proble`me Learning With
Errors (LWE), introduit par Regev [63,64], a e´te´ utilise´ pour e´laborer des primitives cryp-
tographiques, en particulier autour du chiffrement.
Dans ce chapitre, nous nous focaliserons sur LWE. Informellement, LWE consiste a`
re´soudre un syste`me line´aire surde´termine´ mais bruite´, modulo un entier q. Nous le de´crirons
en de´tails a` la Section 3. Nous illustrerons la flexibilite´ de la cryptographie fonde´e sur les
re´seaux en de´crivant des sche´mas de chiffrement dont la se´curite´ peut eˆtre prouve´e, sous
l’hypothe`se que LWE est difficile a` re´soudre. Nous commencerons par des sche´mas de chif-
frement asyme´triques e´le´mentaires (Section 4). Ensuite, dans la Section 5, nous de´crirons ce
qu’est un sche´ma de chiffrement fonde´ sur l’identite´ (IBE, pour identity-based encryption)
et montrerons comment en construire un a` partir de LWE. Enfin, dans la Section 6, nous
introduirons une primitive plus avance´e encore, le chiffrements par attributs avec attributs
publics [17], que l’on appellera plus simplement chiffrement par attributs. Ce dernier est
une sous-classe d’une nouvelle primitive, appele´e chiffrement fonctionnel, qui marque un
changement de paradigme fondamental en cryptographie a` cle´ publique. En effet, il permet
de de´cider d’une politique de de´chiffrement, s’adressant non plus a` un destinataire unique,
mais a` tout un ensemble. Parmi celui-ci, les utilisateurs satisfaisant cette politique auront
l’acce`s aux donne´es en clair. La de´finition de cette primitive n’est pas triviale, elle l’a e´te´ de
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manie`res le´ge`rement diffe´rentes dans [42,9,58], avant d’eˆtre re´cemment formalise´e par [17].
Nous de´crirons donc un sche´ma tire´ de la sous-classe des chiffrements par attributs, dont
la se´curite´ repose sur la difficulte´ de LWE.
Les sche´mas de chiffrement fonde´ sur l’identite´ permettent de chiffrer pour une identite´
plutoˆt que pour une cle´ publique : e´tant donne´e une identite´, une autorite´ peut ge´ne´rer
une cle´ de de´chiffrement associe´e. Les premiers sche´mas de chiffrement fonde´ sur l’iden-
tite´ datent d’une dizaine d’anne´es [24,15]. Ils utilisent des re´sidus quadratiques et des
couplages sur des courbes elliptiques, respectivement. La premie`re construction a` partir
d’objets mathe´matiques diffe´rents date de 2008 : Gentry, Peikert et Vaikuntanathan [30]
en e´laborent un en utilisant le proble`me LWE. Cette construction a e´te´ une e´tape majeure
pour montrer que les re´seaux permettent d’obtenir des primitives avance´es. Nous de´crirons
ici l’IBE de [22], dont la se´curite´ est plus simple a` mettre en e´vidence.
Les sche´mas de chiffrement par attributs permettent de mettre en place des politiques
de controˆle d’acce`s sur des donne´es, y compris dans le cloud, avec une se´curite´ cryptogra-
phique : un attaquant ne pourra rien faire des donne´es meˆme s’il pe´ne`tre dans le syste`me sur
lequel elles sont stocke´es. Le chiffrement fonde´ sur l’identite´ est un cas particulier de chif-
frement par attributs, pour une politique d’acce`s tre`s simple (le re´cepteur peut de´chiffrer
un message chiffre´ pour son identite´). Les premiers protocoles permettant d’imple´menter
des politiques d’acce`s un peu plus e´labore´es sont re´cents : on peut citer par exemple l’ar-
ticle [66], qui a formalise´ la notion de chiffrement par attributs et propose´ un chiffrement
fonde´ sur des identite´s bruite´es (le re´cepteur peut de´chiffrer un message chiffre´ pour une
identite´ qui lui est proche), et [33], qui permet des politiques d’acce`s qui peuvent eˆtre code´es
a` partir de formules boole´ennes. Nous de´crirons ici le re´cent protocole de Gorbunov, Vai-
kuntanathan et Wee [32], qui permet, a` l’aide de LWE, d’imple´menter des politiques d’acce`s
pouvant eˆtre de´crites a` l’aide de n’importe quel circuit de taille polynomiale. A` ce jour,
seuls les re´seaux euclidiens permettent de construire des chiffrements par attributs aussi
puissants.
Ce chapitre est une double introduction a` des primitives de chiffrement avance´es, et au
proble`me LWE. Il ne s’agit pas d’un article de survol : les primitives que nous avons choisies
l’ont e´te´ pour leur valeur pe´dagogique, et de nombreuses variantes et ame´liorations ont e´te´
mises de coˆte´. Aussi, nous ne donnons que les ide´es des preuves, afin de ne pas noyer les
concepts sous la technique. Les preuves comple`tes peuvent eˆtre trouve´es dans les re´fe´rences
que nous donnons.
Notations. Pour un entier q ≥ 2, on de´finit Zq comme l’ensemble des entiers compris entre
0 et q − 1, muni de l’addition et de la multiplication modulo q, l’e´quipant ainsi d’une
structure d’anneau. Si q est premier, ce qui sera notre cas tout au long de ce chapitre, alors
Zq est un corps. Les vecteurs seront toujours en gras, et les matrices en lettres capitales
et en gras. Nos vecteurs sont des vecteurs colonnes. La notation {0, 1}∗ de´signe l’ensemble
des chaˆınes finies de bits.
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Si f : Rn 7→ [0,+∞[ et A ⊆ Rn est de´nombrable, on de´finit f(A) = ∑x∈A f(x) ∈
[0,+∞].
Nous utiliserons les notations de Landau classiques, ainsi que la notation O˜(·), de´finie
de la fac¸on suivante : on e´crira f(n) = O˜(g(n)) s’il existe une constante c > 0 telle que
f(n) = O(g(n) · logc g(n)). Une fonction f(n) est dite ne´gligeable si f(n) = O(1/nc) pour
toute constante c > 0. La notation poly(n) de´signe une fonction arbitraire f(n) borne´e
supe´rieurement par un polynoˆme en n.
Si D est une loi de probabilite´, la notation x ←↩ D signifiera que l’on e´chantillonne x
selon D. Pour X un ensemble fini, la loi uniforme sur X sera note´e U(X).
Nous dirons qu’un proble`me algorithmique est difficile quand aucun algorithme pro-
babiliste de complexite´ polynomiale (en la taille de l’instance) ne peut le re´soudre avec
probabilite´ non-ne´gligeable (en la taille de l’instance). La probabilite´ porte sur l’ale´a in-
terne de l’algorithme et sur celui de l’instance si celle-ci est choisie ale´atoirement.
2 Pre´liminaires
Dans cette section, nous de´crivons succintement quelques objets mathe´matiques et
re´sultats portant sur ceux-ci, que nous utiliserons par la suite.
Indistinguabilite´ entre distributions. Soient D0 et D1 deux distributions sur un meˆme
support de´nombrable X. La distance statistique entre D0 et D1 est de´finie par ∆(D0, D1) =∑
x∈X |D0(x)−D1(x)|/2. Il s’agit bien d’une distance. De plus, les trois proprie´te´s suivantes
sont satisfaites :
• si D0 et D1 ont un support de´nombrable commun et D′0 et D′1 e´galement, alors
∆((D0, D
′
0), (D1, D
′
1)) ≤ ∆(D0, D1) +∆(D′0, D′1) ;
• si f est une fonction e´ventuellement randomise´e, alors∆(f(D0), f(D1)) ≤ ∆(D0, D1) ;
• pour tout A sous-ensemble du support, on a |D0(A)−D1(A)| ≤ ∆(D0, D1).
Les preuves de ces proprie´te´s sont relativement e´le´mentaires, et peuvent eˆtre trouve´es, par
exemple, dans [51, Chap. 8].
Soient deux suites de distributions D
(n)
0 et D
(n)
1 telles que pour tout n, les distributions
D
(n)
0 et D
(n)
1 aient un support de´nombrable commun. Un distingueur entre D
(n)
0 et D
(n)
1 est
un algorithme A probabiliste polynomial en n qui a acce`s a` un oracle O
D
(n)
b
produisant des
e´chantillons inde´pendants distribue´s selon D
(n)
b pour un b ∈ {0, 1} fixe´ (note´ alors A
O
D
(·)
b ) ;
le distingueur est tel que la quantite´
|Pr[AOD(n)0 (x) = 1]− Pr[AOD(n)1 (x) = 1]|,
appele´e avantage de A, est une fonction non-ne´gligeable de n. Les probabilite´s sont prises
vis-a`-vis de l’ale´a de l’oracle O
D
(n)
b
et de l’ale´a interne de A. Si aucun tel algorithme A
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n’existe, on dit que les suites de distributions D0 et D1 sont calculatoirement indistin-
guables.
Si la distance statistique ∆(D
(n)
0 , D
(n)
1 ) est une fonction ne´gligeable de n, on dit que ces
suites de distributions sont statistiquement indistinguables. Dans ce cas, on peut utiliser les
proprie´te´s liste´es ci-dessus pour montrer qu’il n’existe pas de distingueur entre ces suites de
distributions : l’indistinguabilite´ statistique est une proprie´te´ plus forte que l’indistingua-
bilite´ calculatoire. Tant que l’on se restreint a` des algorithmes probabilistes polynomiaux,
on peut sans heurt raisonner comme si deux distributions statistiquement indistinguables
e´taient identiques.
Re´seaux euclidiens. Un re´seau euclidien est un ensemble de la forme L =
∑
Zbi ⊆ Rn
avec des vecteurs bi line´airement inde´pendants. Ces derniers forment une base du re´seau.
Celui-ci en posse`de une infinite´ (quand la dimension est supe´rieure a` 2), qui sont lie´es
entre elles par des transformations unimodulaires (c’est-a`-dire line´aires, inversibles et a`
coefficients entiers). La Figure 1 donne un exemple de re´seau de dimension 2, avec deux
de ses bases. Le proble`me algorithmique central portant sur les re´seaux, le proble`me du
vecteur le plus court, SVP (pour Shortest Vector Problem), consiste a` trouver un vecteur
de longueur λ(L) = min(‖b‖ : b ∈ L\{0}), a` partir d’une base arbitraire. Nous de´finissons
ci-dessous sa version de´cisionnelle.
Figure 1. Un re´seau de dimension 2 et deux de ses bases.
De´finition 1 Soient n ≥ 2 un entier, et γ ≥ 1 un re´el. La version de´cisionnelle relaˆche´e
du proble`me du vecteur le plus court GapSVPγ est la suivante : e´tant donne´e une base d’un
re´seau L, de´terminer si λ(L) ≤ 1 ou si λ(L) ≥ γ.
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Un algorithme re´solvant GapSVPγ n’a pas a` se prononcer, ou peut re´pondre n’importe
quoi, lorsque λ(L) ∈]1, γ[. Ainsi, la difficulte´ algorithmique de GapSVPγ de´croˆıt avec γ.
Ce proble`me est NP-difficile sous des re´ductions randomise´es pour de petites valeurs de
γ (voir [6,49,34]), et le plus petit γ pour lequel on sait le re´soudre en temps polynomial
est γ = 2
Θ(n log logn
logn
)
(cet algorithme s’obtient en combinant [67] et [54]). Ce proble`me est
conjecture´ exponentiellement difficile a` re´soudre vis-a`-vis de la dimension n, pour tout
γ polynomial en n. C’est sur cette conjecture que reposent la se´curite´ de la plupart des
primitives cryptographiques reposant sur les re´seaux euclidiens.
Le lecteur de´sireux d’approfondir le sujet pourra trouver une introduction de´taille´e aux
re´seaux euclidiens et a` leurs aspects calculatoires dans les notes de cours de Regev [62].
Gaussiennes discre`tes. Nous rappelons que la loi normale, ou gaussienne, de parame`tre s
et de centre c ∈ R est la loi de densite´
Ds,c(x) =
1
s
exp(−pi(x− c)2/s2)
(pour x ∈ R). La loi gaussienne de dimension n, de parame`tre s et de centre c ∈ Rn est
de´finie par
Ds,c(x) =
∏
i
Ds,ci(xi) =
1
sn
exp(−pi‖x− c‖2/s2).
Dans ce chapitre, nous utiliserons plusieurs fois des variantes discre`tes de la loi gaus-
sienne, dont le support est un re´seau euclidien. Pour un re´seau support Λ, un parame`tre
s > 0 et un centre c ∈ Rn, nous de´finissons la loi de probabilite´ suivante :
∀x ∈ Λ : DΛ,s,c(x) = Ds,c(x)/Ds,c(Λ).
La distribution est la meˆme que celle d’une gaussienne continue mais tous les points
e´chantillonne´s appartiennent au support Λ. La Figure 2 fournit un exemple pour Λ = Z.
Quand le centre est 0, nous omettrons l’indice c.
Figure 2. Gaussienne discre`te sur Z.
Les proprie´te´s satisfaites par les gaussiennes continues le sont tre`s souvent aussi par
leurs variantes discre`tes. En particulier, la queue de la distribution a un poids tre`s faible.
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Lemme 1 ([10, Le. 1.5]) Pour tout re´seau Λ et parame`tre s > 0, on a Prb←↩DΛ,s [‖b‖ ≤√
ns] ≥ 1− 2−n.
D’autres proprie´te´s des gaussiennes continues s’adaptent aux gaussiennes discre`tes
quand le parame`tre s est suffisamment grand. Ceci est quantifie´ a` l’aide du parame`tre
de lissage du re´seau Λ, qui correspond a` la plus petite quantite´ de bruit gaussien a` de´poser
sur chaque point de Λ pour le faire  disparaˆıtre . Nous ne de´taillerons pas plus ce sujet
ici, car nous n’en avons pas besoin par la suite. Une de´finition pre´cise est donne´e dans [53],
ainsi qu’un certain nombre de proprie´te´s e´le´mentaires.
Par ailleurs, quand le parame`tre s est suffisamment grand, on peut e´chantillonner se-
lon DΛ,s,c de manie`re efficace. A` chaque fois que nous e´chantillonnerons selon des lois gaus-
siennes discre`tes, implicitement, nous utiliserons l’algorithme mentionne´ dans le re´sultat
suivant. Cet algorithme avait auparavant e´te´ introduit par Klein [40], dans un autre
contexte, avant que Gentry et al. [30] l’utilisent pour e´chantillonner selon des lois gaus-
siennes discre`tes.
Lemme 2 ([30, Th. 4.1] et [19, Le. 2.3]) Il existe un algorithme probabiliste polyno-
mial qui, e´tant donne´s (bi)i≤n une base d’un re´seau Λ, s ≥ maxi ‖bi‖ · Ω(
√
log n) et
c ∈ Rn, renvoie un e´chantillon de DΛ,s,c.
Les bases courtes d’un re´seau sont plus difficiles a` obtenir : elles apportent notamment
des indications pour re´soudre le proble`me GapSVP. Comme l’indiquent les Lemmes 2 et 1
pre´ce´dents, elles permettent, entre autres, d’e´chantillonner de vecteurs de petites normes
dans le re´seau.
3 Le proble`me Learning With Errors (LWE)
Le proble`me LWE fait intervenir trois parame`tres : la dimension n, le module q, et le
facteur d’erreur α. Les parame`tres q et α sont souvent choisis comme des fonctions de n, qui
croˆıt vers +∞ dans les re´sultats asymptotiques. La version calculatoire de LWE consiste a`
retrouver un vecteur s ∈ Znq a` partir d’un nombre arbitraire de produits scalaires bruite´s
entre s et des vecteurs connus ai choisis uniforme´ment dans Znq . Sa version de´cisionnelle
consiste a` distinguer ces produits scalaires bruite´s de la distribution uniforme.
De´finition 2 Soient n ≥ 1, q ≥ 2 deux entiers, et α ∈]0, 1[. La distribution DLWEn,q,α(s),
pour s ∈ Znq , est la distribution sur Zn+1q obtenue par l’expe´rience suivante :
a←↩ U(Znq ); e←↩ DZ,αq; renvoyer (a, 〈a, s〉+ e) ∈ Zn+1q .
La version calculatoire de LWE, de parame`tres n, q et α, est comme suit : soit s ∈ Znq ;
e´tant donne´ un nombre arbitraire d’e´chantillons de DLWEn,q,α(s), trouver s.
La version de´cisionnelle de LWE, de parame`tres n, q et α, est comme suit : soit s←↩ U(Znq ) ;
distinguer entre les distributions DLWEn,q,α(s) et U(Zn+1q ).
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Il est aussi possible d’e´crire ces deux proble`mes en version matricielle, lorsqu’on connaˆıt
le nombre d’e´chantillons m. Comme le montre la Figure 3, les m e´chantillons de la forme
(ai, 〈ai, s〉+ei) sont repre´sente´s par une matrice A dont les lignes sont les ai pour 1 ≤ i ≤ m
et par un produit entre A et s auquel on ajoute un vecteur e de taillem dont les coordonne´es
sont les ei. Ce vecteur e peut eˆtre directement e´chantillonne´ selon DZm,αq. La version
calculatoire de LWE est alors de´finie comme suit : Soit s ∈ Znq ; e´tant donne´ (A,As+e) ou`
A←↩ U(Zm×nq ) et e←↩ DZm,αq, trouver s. La version de´cisionnelle peut s’e´crire de manie`re
e´quivalente.
,A A
s
+ e
m
n
Figure 3. Repre´sentation matricielle de m e´chantillons de DLWEn,q,α(s).
Dans la plupart des cas, on choisit q polynomial en n (c’est-a`-dire de taille binaire
O(log n)) et α entre 1/q et 1. Si α est extreˆmement petit, alors, avec probabilite´ tre`s
proche de 1, l’erreur e de chaque e´chantillon demande´ est nulle. Dans ce cas, retrouver s
est facile : a` partir d’un peu plus de n e´chantillons, on obtient un syste`me line´aire de rang
plein d’inconnue s, que l’on peut re´soudre en temps polynomial. Si, au contraire, le facteur
d’erreur α est grand, alors e est tre`s proche d’eˆtre uniforme´ment distribue´ modulo q, la
distribution DLWEn,q,α(s) est essentiellement la distribution uniforme, inde´pendamment de s,
et, ainsi, retrouver s est impossible. Un exemple d’instance est donne´ a` la Figure 4). La
difficulte´ de LWE semble donc croˆıtre avec α.
E´quivalence des deux variantes de LWE. Les deux variantes de LWE, de´cisionnelle et cal-
culatoire, sont en fait calculatoirement e´quivalentes. Comme nous allons le voir, il s’ave`re
que la seconde est beaucoup plus facilement exploitable pour e´laborer des primitives cryp-
tographiques.
Une des deux re´ductions est plus simple que l’autre : re´soudre la variante calculatoire
permet de re´soudre la variante de´cisionnelle. Soient D0 = D
LWE
n,q,α(s), pour un s choisi
uniforme´ment, et D1 = U(Zn+1q ) 4 ; nous avons acce`s a` un oracle fournissant des e´chantillons
selon Db et nous devons retrouver b. Nous commenc¸ons par calculer un candidat pour s en
envoyant des e´chantillons a` un oracle qui re´sout la variante calculatoire. Ensuite, pour de
nouveaux e´chantillons de Db, nous utilisons les membres gauches ai et soustrayons les 〈ai, s〉
4. Il s’agit de deux suites de distributions, de´pendant du parame`tre n.
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Trouver (s1, s2, s3, s4, s5) tel que :
s1 + 22s2 + 17s3 + 2s4 + s5 ≈ 16 mod 23
3s1 + 2s2 + 11s3 + 7s4 + 8s5 ≈ 17 mod 23
15s1 + 13s2 + 10s3 + s4 + 22s5 ≈ 3 mod 23
17s1 + 11s2 + s3 + 10s4 + 3s5 ≈ 8 mod 23
2s1 + s2 + 13s3 + 6s4 + 2s5 ≈ 9 mod 23
4s1 + 4s2 + s3 + 5s4 + s5 ≈ 18 mod 23
11s1 + 12s2 + 5s3 + s4 + 9s5 ≈ 7 mod 23
Figure 4. Une instance de la version calculatoire du proble`me LWE, pour
q = 23, n = 5 et m = 7.
aux membres droits. Nous renvoyons 0 si les re´sultats obtenus sont tous petits par rapport
a` q (la distribution de l’oracle est D0). Sinon, nous renvoyons 1 (la distribution de l’oracle
est D1).
Une premie`re illustration de la flexibilite´ de LWE est l’existence d’une re´duction dans le
sens inverse, plus surprenante. Nous nous restreignons ici au cas ou` le module q est premier
et polynomial en n (ces restrictions peuvent eˆtre supprime´es en travaillant plus, cf. [19]).
Supposons qu’un algorithme A re´solve efficacement la version de´cisionnelle de LWE, c’est-
a`-dire distingue DLWEn,q,α(s) et U(Zn+1q ) avec avantage non-ne´gligeable, et probabilite´ non-
ne´gligeable, quand les probabilite´s sont prises par rapport au choix de s et a` l’ale´a interne
e´ventuel de A : nous allons utiliser cet algorithme pour re´soudre la version calculatoire.
Commenc¸ons dans un premier temps par re´soudre la version calculatoire de LWE,
avec probabilite´ non-ne´gligeable vis-a`-vis de s ←↩ U(Znq ). Nous avons acce`s a` un oracle
e´chantillonnant selon DLWEn,q,α(s), ainsi qu’a` A, et souhaitons trouver s. Il suffit de voir
comment retrouver la premie`re coordonne´e s1 de s, les autres coordonne´es pouvant eˆtre
traite´es de fac¸on identique. Comme q est petit, on peut tester toutes les valeurs possibles
s?1 de s1, et se servir de A pour confirmer ou infirmer cette valeur. Pour cela, on prend un
e´chantillon (a, b) = (a, 〈a, s〉+ e), et on donne a` A l’entre´e
(a, b) + (u, 0, . . . , 0, us?1) = (a
′, 〈a′, s〉+ e+ u(s?1 − s1)), avec u←↩ U(Zq).
De deux choses l’une : si s?1 = s1, alors l’e´chantillon donne´ en entre´e a` A est distribue´ selon
DLWEn,q,α(s) ; si au contraire s
?
1 6= s1, alors la dernie`re coordonne´e est uniforme´ment distribue´e
inde´pendamment des n premie`res, du fait de l’uniformite´ de u et de l’invertibilite´ de s?1−s1
modulo q. La re´ponse de A nous dit donc si on a bien devine´ s1. Pour augmenter la certitude
de ne pas commettre d’erreur, on peut re´essayer plusieurs fois.
Dans un deuxie`me temps, s’il est possible de retrouver s avec probabilite´ non-ne´gligeable,
quand s←↩ U(Znq ), alors on peut le faire pour tout s. En effet, pour un s fixe´, on peut tirer
un t←↩ U(Znq ), et transformer un e´chantillon (a, 〈a, s〉+ e) de DLWEn,q,α(s) en un e´chantillon
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(a, 〈a, s + t〉+e) de DLWEn,q,α(s+t), an ajoutant 〈a, t〉 au membre droit de l’e´chantillon. Main-
tenant, puisque s+ t est uniforme, on peut retrouver s+ t avec probabilite´ non-ne´gligeable
sur le choix de t, et donc retrouver s avec probabilite´ non-ne´gligeable (la probabilite´ portant
sur l’ale´a interne du nouvel algorithme).
Difficulte´ de LWE. Le proble`me LWEn,q,α semble extreˆmement difficile a` re´soudre. Le
meilleur algorithme connu pour des parame`tres (n, q, α) ge´ne´raux repose sur la re´duction
des re´seaux euclidiens. En particulier sur l’algorithme BKZ de Schnorr [67], ame´liorant
le ce´le`bre algorithme LLL [41]. Le lecteur inte´resse´ pourra trouver une introduction a`
ces algorithmes dans l’ouvrage [56]. Cette attaque, de´crite dans [53], a une complexite´
exp(O˜(n log q/ log2 α)).
Ce lien avec les re´seaux euclidiens est tre`s profond : les algorithmes sur les re´seaux
offrent les meilleures attaques contre LWE, mais, par ailleurs, on peut montrer que s’il
existait un algorithme efficace re´solvant LWE, alors il existerait des algorithmes efficaces
contre des proble`mes re´pute´s difficiles portant sur les re´seaux. En particulier, l’existence
d’un algorithme pour LWE impliquerait l’existence d’un algorithme efficace pour re´soudre
GapSVPγ . Le the´ore`me suivant regroupe des re´sultats de [64] et [19].
The´ore`me 1 Soient q ≥ 2 et α ∈ (0, 1) des fonctions de n telles que αq ≥ 2√n.
Si q est premier et polynomial en n, alors il existe une re´duction polynomiale quan-
tique de GapSVPγ en dimension n a` LWEn,q,α, avec γ = O˜(n/α). Pour tout q, il existe
une re´duction polynomiale classique de GapSVPγ en dimension Θ(
√
n) a` LWEn,q,α, avec
γ = O˜(n2/α).
Nous pouvons a` pre´sent introduire les concepts utiles de cryptographie et de´montrer la
puissance du proble`me LWE pour concevoir des protocoles cryptographiques.
4 Chiffrement a` cle´ publique a` partir de LWE
Avant d’aborder les primitives avance´es de chiffrement, nous allons de´finir la primitive
e´le´mentaire de chiffrement a` cle´ publique, et de´crire deux solutions reposant sur la difficulte´
du proble`me LWE. Pour comple´ter cet introduction au chiffrement, le lecteur pourra par
exemple consulter [31,61,38].
4.1 De´finitions du chiffrement et de sa se´curite´
Le roˆle du chiffrement est d’assurer la confidentialite´ des donne´es. Nous nous inte´ressons
dans ce cours a` la cryptographie a` cle´ publique, dite e´galement cryptographie asyme´trique,
par opposition a` la cryptographie a` cle´ secre`te, syme´trique. Le concept de cryptographie
a` cle´ publique a e´te´ introduite par Diffie et Hellman, au milieu de anne´es 1970 [26]. Dans
ce contexte, chaque utilisateur posse`de un couple de cle´s, l’une e´tant rendue publique et
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disponible (note´e pk), l’autre e´tant garde´e secre`te par l’utilisateur (elle est note´e sk). Ces
deux cle´s sont lie´es par une relation forte (souvent une relation alge´brique) qui est telle
que retrouver la cle´ secre`te a` partir de la cle´ publique est difficile. Si Alice souhaite envoyer
un message a` Bob de fac¸on confidentielle, celle-ci va transformer son message clair en un
message chiffre´ qui sera illisible (il aura l’apparence d’une donne´e  ale´atoire ) par tout
destinataire ille´gitime. La cle´ secre`te de Bob permettra a` lui et lui seul d’extraire de ce
chiffre´ le message clair initial.
Il faut noter que le chiffrement a` cle´ publique est souvent utilise´ pour distribuer des
cle´s syme´triques pour ensuite mettre en œuvre un chiffrement a` cle´ secre`te, plus rapide,
pour chiffrer des communications. On parle alors de chiffrement hybride [25].
La de´finition formelle d’un protocole de chiffrement est la suivante :
De´finition 3 (Chiffrement) Soit λ un entier, appele´ parame`tre de se´curite´. Un proto-
cole de chiffrement Π est la donne´e de trois algorithmes probabilistes polynomiaux :
KeyGen(1λ)→ (pk, sk). L’algorithme de ge´ne´ration de cle´s prend en entre´e λ et renvoie
une paire de cle´s (pk, sk) 5.La premie`re est la cle´ publique et la seconde est la cle´
secre`te associe´e.
Enc(1λ, pk,M)→ C. L’algorithme de chiffrement prend en entre´e le parame`tre de se´curite´
λ, une cle´ publique pk et un message M ∈ {0, 1}∗. Il renvoie un message chiffre´ C.
Dec(1λ, sk, C)→ {M,⊥}. L’algorithme de de´chiffrement prend en entre´e le parame`tre de
se´curite´ λ, une cle´ secre`te sk et un chiffre´ C. Il renvoie soit un message M , soit le
symbole ⊥ qui indique que le chiffre´ n’est pas valide.
Le protocole de chiffrement doit eˆtre correct, ce qui signifie que pour tout λ suffisam-
ment grand, et pour tout message M ∈ {0, 1}∗, si (pk, sk) ← KeyGen(1λ) alors, avec
probabilite´ (prise sur tous les ale´as internes des algorithmes) ne´gligemment proche de 1,
on a Dec(1λ, sk,Enc(1λ, pk,M)) = M .
Diffie et Hellman n’ont pas propose´ de protocole de chiffrement dans leur article fon-
dateur, il a fallu attendre un an pour voir apparaˆıtre les premie`res re´alisations : RSA [65]
dont la se´curite´ repose sur la difficulte´ d’un proble`me lie´ a` la factorisation des entiers,
Merkle-Hellman [48] dont la se´curite´ repose sur la difficulte´ d’instances particulie`res du
proble`me du sac-a`-dos et McEliece [47], dont la se´curite´ repose sur la difficulte´ d’instances
particulie`res du de´codage de codes correcteurs d’erreurs.
Se´curite´ du chiffrement. Nous de´finissons maintenant la se´curite´ d’un protocole de chiffre-
ment. Pour se faire, et c’est le cas pour toute primitive cryptographique, il faut pre´cise´ment
e´valuer les attaques contre lesquelles on souhaite se pre´munir. Que signifie donc  assurer
la confidentialite´ d’une communication  ? De´finir un mode`le de se´curite´ d’une primitive
5. Le parame`tre λ est donne´ en e´criture unaire a` l’algorithme : celui-ci est de complexite´ polynomiale
en λ.
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cryptographique consiste a` de´finir les objectifs d’un attaquant et les informations dont il
dispose pour mener a` bien son attaque. Dans le cas du chiffrement, l’objectif d’un attaquant
pourrait eˆtre, par exemple, de pouvoir de´chiffrer tous les messages a` destination de Bob
qu’il intercepte, ayant comme information a` sa disposition la seule cle´ publique de celui-ci.
Ce n’est pas le seul sce´nario possible.
Un protocole de chiffrement est totalement casse´ si un attaquant peut retrouver la cle´
secre`te a` partir (au moins) de la cle´ publique. Cela signifie que tout algorithme probabiliste
polynomial (dit adversaire ou attaquant) B aura un succe`s pour retrouver la cle´ secre`te
ne´gligeable, lorsque le succe`s est de´fini, pour un entier λ comme
Pr
[
(pk, sk)← Π.KeyGen(1λ) : B(pk) = sk
]
.
Un protocole cryptographique qui se casse totalement est e´videmment comple`tement
inutile. Cependant, la litte´rature comporte un certain nombre de protocoles qui ont e´te´
conside´re´s comme suˆrs pendant des anne´es, avant d’eˆtre totalement casse´s (voir par exemple
[23] qui de´crit un chiffrement dont la se´curite´ e´tait cense´e reposer sur une proble`me de type
sac-a`-dos, et sa cryptanalyse [70]).
La notion de se´curite´ peut-eˆtre la plus intuitive pour un protocole de chiffrement est
associe´e a` la notion de sens-unique : il doit eˆtre difficile de retrouver un message clair e´tant
donne´ son chiffre´. Un protocole de chiffrement est dit a` sens-unique si tout adversaire pro-
babiliste et polynomial A a un succe`s pour inverser la fonction de chiffrement ne´gligeable,
lorsque son succe`s est de´fini, pour un entier λ, comme
Pr
[
(pk, sk)← Π.KeyGen(1λ) : A(pk,Π.Enc(1λ, pk,M)) = M
]
.
Il est naturellement plus difficile pour un attaquant de casser totalement un protocole de
chiffrement, que de casser son sens unique (c’est-a`-dire d’inverser la fonction de chiffrement
sans la cle´ secre`te).
Dans les de´finitions pre´ce´dentes, l’attaquant n’a pas d’autres informations que la cle´
publique de l’utilisateur qu’il attaque : il est engage´ dans une attaque a` clairs choisis (CPA
pour chosen plaintext attack), puisqu’il a la possibilite´ de chiffrer les messages de son choix
graˆce a` sa connaissance de la cle´ publique. Ne´anmoins, on peut renforcer ce mode`le en lui
donnant acce`s a` un oracle de de´chiffrement. Dans ce cas, l’attaquant soumet a` l’oracle de
de´chiffrement un chiffre´ c, qui lui re´pond par le re´sultat du de´chiffrement Dec(1λ, sk, C).
Cet attaquant a donc des moyens beaucoup plus importants. L’attaque est dite a` chiffre´s
choisis (CCA pour chosen ciphertext attack).
Un sche´ma de chiffrement doit en re´alite´ atteindre un niveau de se´curite´ plus e´leve´.
La meilleure se´curite´ possible d’un syste`me cryptographique est celle pour laquelle un
attaquant ayant l’objectif le plus faible, avec le plus de moyens a` sa disposition, n’existe
pas. Quel peut eˆtre l’objectif le plus faible d’un attaquant ? Obtenir la totalite´ du contenu
d’un message a` partir du chiffre´ peut eˆtre inutile pour un attaquant : il peut souhaiter
connaˆıtre simplement une partie du message. La notion qui formalise cette intuition est
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l’indistinguabilite´ des chiffre´s (IND) (ou se´curite´ se´mantique). Un protocole de chiffrement
assure une indistinguabilite´ des chiffre´s, si un attaquant ne peut pas gagner le jeu suivant :
il choisit deux messages M0 et M1, les envoie a` un challenger qui en chiffre un des deux
(tire´ uniforme´ment) ; ce dernier envoie le chiffre´ a` l’attaquant qui doit de´cider (avec une
meilleure strate´gie que le choix au hasard) lequel des deux messages lui correspond.
Plus formellement, on de´finit cette notion de se´curite´ par le jeu suivant :
Expe´rience Expind-atkΠ (A)
(pk, sk)← Π.KeyGen(1λ)
(M0,M1, st)← AO1 (pk)
b? ←↩ U({0, 1})
C? ← Π.Enc(1λ, pk,Mb?)
b← AO2 (st, C?)
Renvoie 1 si b = b? et 0 sinon
avec
• Si atk = cpa, alors
O = ∅
• Si atk = cca, alors
O = Π.Dec(1λ, sk, ·)
dans lequel l’adversaire A est mode´lise´ par un algorithme fonctionnant en deux e´tapes
(A1,A2) (l’algorithme A1 pouvant communiquer des informations a` l’algorithme A2 dans
l’e´tat st). L’avantage de l’attaquant est alors de´fini par
Advind−atkΠ (A) =
∣∣Pr (Expind-atkΠ (A) = 1)− 1/2∣∣ .
Le sche´ma sera conside´re´ suˆr du point de vue de l’indistinguabilite´ des chiffre´s si tout
attaquant probabiliste polynomial de ce type a un avantage ne´gligeable.
Dans l’expe´rience ale´atoire de´crite pre´ce´demment, l’indistinguabilite´ est l’objectif de
l’attaquant. Pour y parvenir, il peut avoir divers moyens. Le sce´nario le plus important
est donc celui dans lequel l’attaquant a acce`s a` un oracle de de´chiffrement, avec la res-
triction naturelle qu’il ne doit pas interroger l’oracle sur le chiffre´ challenge : on parle
d’indistinguabilite´ dans une attaque a` chiffre´s choisis adaptative (IND-CCA). Lorsque l’at-
taquant n’a pas acce`s a` ces oracles, on parle d’indistinguabilite´ dans une attaque a` clairs
choisis (IND-CPA). Cette dernie`re notion, bien que plus faible que la pre´ce´dente, est im-
portante, car elle est plus simple a` obtenir, et il existe des me´thodes ge´ne´riques pour passer
a` la notion supe´rieure.
La Figure 5 re´capitule les types d’attaques e´le´mentaires qui concernent le chiffrement.
Il est important de noter que pour atteindre l’indistinguabilite´ des chiffre´s, il est ne´cessaire
que le processus de chiffrement soit probabiliste (en particulier, le chiffrement RSA clas-
sique n’est pas indistinguable).
Remarque 1 Dans de nombreuses applications (comme le vote e´lectronique), l’algorithme
de chiffrement doit eˆtre homomorphe. Typiquement, l’espace des messages clairs est muni
d’une loi de groupe ×. Le chiffrement est homomorphe pour cette loi si, a` partir de deux
chiffre´s C0 et C1 de deux messages clairs M0 et M1, on peut obtenir le chiffre´ du produit des
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Objectif de l’attaquant
(difficulte´ croissante)
Type d’attaque
(moyens croissants)
Casse totale
Clairs choisis
Chiffre´s choisis
Sens unique
Indistinguabilite´
Figure 5. Objectifs et moyens d’un attaquant.
deux messages M0 ×M1. Un chiffrement qui ve´rifie cette proprie´te´ ne peut pas atteindre
l’indistinguabilite´ des chiffre´s dans une attaque a` chiffre´s choisis adaptative. Ne´anmoins, ce
type de chiffrement reste fondamental pour concevoir des syste`mes cryptographiques com-
plexes. Re´cemment, Gentry a propose´ un chiffrement comple`tement homomorphe [29], per-
mettant d’appliquer n’importe quel circuit a` des clairs en ne manipulant que leurs chiffre´s.
Il permet, entre autres, de se´curiser l’externalisation des calculs.
Constructions ge´ne´riques. D’un point de vue the´orique, on peut s’interroger sur l’existence
de techniques ge´ne´riques pour obtenir un sche´ma de chiffrement suˆr du point de vue de
l’indistinguabilite´ dans une attaque a` clairs choisis, a` partir d’un objet e´le´mentaire. Yao
a montre´ dans [72] comment construire des protocoles de chiffrement a` cle´ publique sim-
plement a` partir de familles de permutations a` trappe. Une permutation a` trappe est une
permutation qui s’e´value efficacement, mais qui ne s’inverse  facilement  que graˆce a`
une information supple´mentaire, la trappe. L’ide´e de la construction de Yao, pour chiffrer
un bit M ∈ {0, 1} a` partir d’une permutation a` trappe f , est informellement la suivante :
1. Tirer un e´le´ment x uniforme´ment dans l’ensemble de de´part de la permutation a`
trappe.
2. Calculer y = f(x).
3. De´finir le chiffre´ comme (C1, C2) = (y,hcf (x)⊕M).
La fonction hcf est ici un bit difficile pour la fonction f . C’est un pre´dicat boole´en qui
s’e´value efficacement a` partir d’une entre´e x de f , mais qu’il est difficile de calculer connais-
sant f(x). Par exemple, conside´rons la fonction f : x 7→ gx (mod p), ou` g est un ge´ne´rateur
de Z?p, avec p premier : le bit de poids faible de x est difficile pour f . Plus formellement,
cela signifie que pour tout attaquant probabiliste fonctionnant en temps polynomial A, il
existe une fonction ne´gligeable negl tel que Pr(A(f(x)) = hcf (x)) ≤ 12 + negl(λ).
Pour de´chiffrer, le destinataire utilise sa trappe pour calculer x = f−1(C1) et calcule
hcf (x)⊕ C2 = M .
Intuitivement, cette construction est suˆre puisque pour un attaquant ne connaissant
que f(x) et f , la quantite´ hcf (x) est pseudo-ale´atoire (cela provient directement de la
de´finition d’un bit difficile).
Meˆme si cette construction est inefficace, elle illustre une approche tre`s classique pour
construire des syste`mes de chiffrement, dans laquelle le message clair est masque´ par un
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e´le´ment produit de fac¸on ale´atoire, et reproductible par le destinataire posse´dant la cle´
secre`te associe´e a` la cle´ publique utilise´e.
Il existe e´galement des techniques ge´ne´riques pour augmenter la se´curite´ d’un sche´ma de
chiffrement. Par exemple, Dolev, Dwork et Naor ont conc¸u dans [27] une me´thode permet-
tant de transformer un sche´ma IND-CPA en un chiffrement IND-CCA. Pour cela, ils uti-
lisent comme outils cryptographiques des signatures a` usage unique et des preuves a` divul-
gation nulle de connaissance non-interactives (NIZK pour non-interactive zero-knowledge).
Le sche´ma re´sultant est assez inefficace. En particulier, il est ne´cessaire de produire 2λ
paires de cle´, puis de chiffrer λ fois le message sous des cle´s publiques spe´cifiquement choi-
sies pour pouvoir eˆtre  fige´es  graˆce a` la signature a` usage unique, puis de prouver
graˆce aux preuves NIZK que les messages chiffre´s cachent tous le meˆme message clair.
Des ame´liorations de ce travail pre´curseur existent. Nous verrons une autre construction
ge´ne´rique de chiffrement IND-CCA dans la Section 5.
4.2 Le sche´ma de chiffrement de Regev
Le premier chiffrement dont la se´curite´ repose sur la difficulte´ du proble`me LWE a e´te´
propose´ par Regev [63]. La dimension n est le parame`tre de se´curite´ de ce chiffrement. Les
autres parame`tres sont m, q et α. Dans la description qui suit, toutes les ope´rations se font
modulo l’entier q.
De´finition 4 (Chiffrement de Regev) Soient n, m, et q des entiers avec q premier et
m ≥ 4(n+ 1) log2 q, et α un re´el dans ]0, 1/(4m)[.
KeyGen : La cle´ secre`te est s←↩ U(Znq ). La cle´ publique est un couple (A,b) = (A,As+e),
ou` A←↩ U(Zm×nq ) et e←↩ DZm,αq.
Enc : E´tant donne´ M ∈ {0, 1}, e´chantillonner r←↩ U({0, 1}m) et renvoyer le chiffre´
(rTA, rTb + bq/2c ·M) ∈ Znq × Zq.
Dec : E´tant donne´ un chiffre´ (uT , v) ∈ Znq ×Zq, calculer v−uT s : le clair est 0 si le re´sultat
est plus proche de 0 que de bq/2c, et 1 sinon.
Remarque 2 Comme nous allons le voir, les conditions sur les parame`tres liste´es ci-
dessus permettent de garantir la correction du protocole, et de prouver sa se´curite´ sous l’hy-
pothe`se que le proble`me LWE est difficile. Si l’on souhaite e´galement utiliser le The´ore`me 1
pour faire reposer la se´curite´ sur l’hypothe`se que le proble`me GapSVP est difficile, alors
la condition αq ≥ 2√n doit eˆtre ajoute´e. Comme c’est souvent le cas en cryptographie
reposant sur les re´seaux, nous avons maintenant plusieurs contraintes sur diffe´rents pa-
rame`tres, et, de prime abord, il peut ne pas sembler e´vident qu’il existe une solution. Ici,
en combinant les ine´galite´s, on obtient la condition q > 8m
√
n ≥ 32(n + 1)√n log2 q. Il
suffit alors de fixer q = Θ(n3/2 log n), m = Θ(n log n) et α−1 = Θ(n log n).
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Le principe de ce chiffrement est de donner comme cle´ publique des e´chantillons (ai, bi)
de la distribution DLWEn,q,α(s), et de conserver comme cle´ secre`te le vecteur s. Pour chiffrer un
clair M ∈ {0, 1}, on choisit un vecteur r uniforme´ment dans {0, 1}m, ce qui correspond a`
choisir un sous-ensemble ale´atoire des couples (ai, bi). On fait ensuite la somme les couples
choisis, puis on ajoute bq/2c · M a` la somme des bi. Pour de´chiffrer un chiffre´ (uT , v)
correctement ge´ne´re´, on utilise la cle´ secre`te s pour calculer v − uT s = rTe + bq/2c ·M .
Or le vecteur e est e´chantillonne´ selon une gaussienne discre`te de parame`tre αq ≤ q/(4m),
ainsi, en utilisant le Lemme 1, nous savons qu’avec probabilite´ proche de 1,∣∣∑
i≤m
riei
∣∣ ≤ ‖r‖ · ‖e‖ ≤ √m · q
4
√
m
=
q
4
.
La valeur de v − uT s est donc soit proche de 0, soit proche de bq/2c, ce qui permet de
retrouver le clair M .
Remarque 3 La fonction de chiffrement ne permet de chiffrer qu’un seul bit. Pour en
chiffrer plusieurs, on peut soit l’utiliser plusieurs fois, soit utiliser plusieurs colonnes bi au
lieu d’une seule.
Se´curite´. Le chiffrement de Regev est IND-CPA sous l’hypothe`se que LWE est difficile.
Nous donnons ici une ide´e de la preuve, la preuve comple`te pouvant eˆtre lue dans [64]. Nous
allons utiliser la difficulte´ pre´sume´e de LWE, et un outil supple´mentaire, le leftover hash
lemma. Ce dernier indique qu’une combinaison binaire uniforme des lignes d’une matrice
uniforme´ment distribue´e dans Zm×nq est elle-meˆme quasiment uniforme´ment distribue´e. La
version donne´e ci-dessous est un cas tre`s restreint d’un re´sultat de [37]. Le leftover hash
lemma est un outil classique en cryptographie, qui sert par exemple a` extraire de l’ale´a
uniforme´ment distribue´ a` partir d’une mauvaise source d’ale´a.
Lemme 3 (Leftover hash lemma) Supposons que m ≥ 4n log2 q et que q est premier.
Soient A ←↩ U(Zn×mq ) et r ←↩ U({0, 1}m). Alors la distribution de la paire (A,Ar) est a`
distance statistique ≤ 2−n de la distribution U(Zm×nq × Znq ).
L’hypothe`se portant sur m est cruciale pour que le re´sultat soit correct. Quand r est
choisi uniforme´ment dans {0, 1}m, il y a 2m possibilite´s pour r, ce qui est bien plus e´leve´
que le nombre de valeurs possibles pour le produit Ar ∈ Znq . Le lemme nous assure que ces
produits sont bien re´partis. Dans la suite, nous raisonnerons comme si la distribution de
la paire (A,Ar) e´tait exactement la distribution U(Zm×nq × Znq ).
Nous avons maintenant tous les outils en main pour prouver que si le chiffrement de
Regev n’est pas suˆr contre les attaques a` clair choisi, c’est-a`-dire s’il existe un attaquant
efficace qui peut distinguer entre les chiffre´s de 0 et de 1 en temps polynomial avec un
avantage non-ne´gligeable, alors il est possible d’utiliser cet attaquant pour distinguer les
distributions DLWEn,q,α(s) et U(Zn+1q ) avec probabilite´ non-ne´gligeable vis-a`-vis du choix de
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s ←↩ U(Znq ), et donc de re´soudre la version de´cisionnelle de LWE. On suppose ainsi qu’il
existe un attaquant probabiliste polynomial A qui, e´tant donne´ la cle´ publique (A,b)
e´chantillonne´e selon (DLWEn,q,α(s))
m, peut trouver le bit chiffre´ avec probabilite´ au moins
1/2 + 1/poly(n) pour un sous-ensemble de mesure non-ne´gligeable des secrets s.
Maintenant, supposons que l’on donne en entre´e a` cet algorithme A, non pas un
e´chantillon de LWE, mais un couple (A,b)←↩ U(Zm×nq ×Zmq ) comme cle´ publique, ainsi que
le chiffre´ d’un bit ale´atoire, qui a e´te´ chiffre´ en utilisant ce couple. D’apre`s le Lemme 3 (uti-
lise´ en dimension n+ 1), la distribution de (A,b, rTA, rTb) est essentiellement uniforme.
Ainsi, dans ce cas, les chiffre´s de 0 et de 1 suivent (essentiellement) la meˆme distribu-
tion, la distribution uniforme, et sont donc calculatoirement indistinguables (en particulier
pour A).
Une instance de la version de´cisionnelle du proble`me LWE est une paire (A,b) dis-
tribue´e soit uniforme´ment, soit selon (DLWEn,q,α(s))
m avec s ←↩ U(Znq ) choisi une fois pour
toutes. Il suffit donc de donner l’instance du proble`me comme cle´ publique, et de l’utiliser
pour chiffrer un bit, que l’on envoie a` l’algorithme A. Si A trouve le bit chiffre´ avec une
probabilite´ suffisante, alors on sait qu’il s’agissait d’un e´chantillon de DLWEn,q,α(s).
4.3 Le sche´ma de chiffrement dual-Regev
En 2008, Gentry, Peikert et Vaikuntanathan [30] ont propose´ un autre chiffrement,
appele´ dual-Regev. L’adjectif dual provient du fait que ce sche´ma de chiffrement peut eˆtre
obtenu en  e´changeant les algorithmes KeyGen et Enc, comme illustre´ par la Figure 6.
Ce chiffrement a ensuite e´te´ utilise´ pour construire des chiffrements plus avance´s, comme
nous le verrons dans les sections suivantes.
De´finition 5 (Chiffrement dual-Regev) Soient n, m, et q des entiers avec q premier
et m ≥ 4n + log2 q, et α un re´el dans ]0, 1/(8m)[. Les utilisateurs partagent une matrice
A←↩ U(Zm×nq ).
KeyGen : La cle´ secre`te est r←↩ U({0, 1}m). La cle´ publique est yT = rTA mod q.
Enc : E´tant donne´ M ∈ {0, 1}, e´chantillonner s←↩ U(Znq ), e←↩ DZm,αq et e′ ←↩ DZ,αq. Le
chiffre´ est
(As + e,yT s + e′ + bq/2c ·M) ∈ Zmq × Zq.
Dec : Etant donne´ un chiffre´ (b, c), calculer c − rTb : le clair est 0 si le re´sultat est plus
proche de 0 que de bq/2c, et 1 sinon.
Le principe ici est de donner comme cle´ publique yT = rTA mod q et de garder comme
cle´ secre`te le vecteur r. On utilise ensuite LWE pour chiffrer le message : on prend un s
uniforme, et le chiffre´ (b, c) correspond a` m + 1 membres droits d’e´chantillons, avec les
lignes de A et le vecteur y comme membres gauches. Pour de´chiffrer (b, c), il suffit de
calculer :
c− rTb = yT s + e′ + bq/2c ·M − rT (As + e) = e′ − rTe + bq/2c ·M.
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Comme pour le chiffrement de Regev, le parame`tre α a e´te´ choisi pour que e′ − rTe soit
petit devant q/2, ainsi, la valeur de c− rTb permet de retrouver M .
Regev dual-Regev
KeyGen :
,A b = A
s
+ e ,A
y = r
A
Enc : avec = bq/2e ·M
r
A b +
0
A
y
s
+ e
Figure 6. Comparaison du chiffrement de Regev et du chiffrement dual-Regev.
Se´curite´. Le sche´ma de chiffrement dual-Regev est IND-CPA. La preuve comple`te est
disponible dans [30]. Les arguments de se´curite´ sont les meˆmes que pour le sche´ma de
chiffrement de Regev, mais utilise´s dans un ordre diffe´rent.
Le leftover hash lemma garantit que la distribution des donne´es publiques (A,y) est
essentiellement uniforme. Ainsi, le masque (As + e,yT s + e′) utilise´ dans la proce´dure
de chiffrement est essentiellement distribue´ comme m + 1 e´chantillons de la distribution
DLWEn,q,α(s) (pour un vecteur s←↩ U(Znq )).
E´tant donne´ un chiffre´ (b, c), la distribution de (A,b,y, c) est calculatoirement indis-
tinguable de la distribution uniforme, sous l’hypothe`se que le proble`me LWE est difficile.
Remarque 4 Une proprie´te´ inte´ressante des chiffrements de Regev et dual-Regev est leur
proprie´te´ d’anonymat, sous l’hypothe`se de difficulte´ de LWE. Pour un chiffrement a` cle´
publique, Bellare et al. ont de´fini dans [11] l’anonymat (ou key-privacy) comme le fait pour
un chiffre´ de ne pas de´voiler d’information sur la cle´ publique avec laquelle il a e´te´ produit.
Plus pre´cise´ment, l’attaque contre l’anonymat est de´crite par un jeu dans lequel l’attaquant
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rec¸oit deux cle´s publiques pk0 et pk1, puis propose a` son challenger un message M . Celui-ci
lui re´pond par le chiffre´ de M sous l’une des deux cle´s publique. Un protocole de chiffrement
a` cle´ publique est anonyme si tout attaquant polynomial a un avantage ne´gligeable pour
retrouver la cle´ publique.
Remarque 5 Les deux sche´mas de chiffrement de´crits sont IND-CPA mais ne sont pas
IND-CCA (c’est un exercice simple, pour lequel on peut par exemple d’inspirer de la Re-
marque 1). Il existe cependant plusieurs sche´mas de chiffrement qui sont IND-CCA sous
l’hypothe`se que LWE est difficile (citons par exemple [59,52,2]).
5 Chiffrement fonde´ sur l’identite´
Comme a` la section pre´ce´dente, nous commenc¸ons par de´finir la notion de chiffrement
fonde´ sur l’identite´, avant de construire un tel chiffrement a` partir du proble`me LWE.
5.1 De´finitions du chiffrement et de sa se´curite´
L’un des inconve´nients majeurs de la cryptographie a` cle´ publique re´side dans la gestion
des cle´s publiques. En effet, celles-ci doivent eˆtre authentifie´es pour pouvoir eˆtre utilise´es
sans danger. Une solution, qui a elle-meˆme ses inconve´nients, est de faire confiance a` une
autorite´ de certification qui va de´livrer un certificat pour chaque cle´ publique de chaque
utilisateur. Plus ge´ne´ralement, la mise en place d’une infrastructure a` cle´ publique (PKI,
pour Public Key Infrastructure) permet de ge´rer les arrive´es et de´parts d’utilisateurs, les
dates de pe´remption des cle´s, les renouvellements de certificats, les re´vocations, etc. Pour
simplifier cette proce´dure, Shamir a propose´, en 1984, le principe de la cryptographie
fonde´e sur l’identite´ [68]. Dans un sche´ma de chiffrement a` cle´ publique, cette dernie`re est
en ge´ne´ral un e´le´ment ale´atoire, dont on ne controˆle pas la valeur. Au contraire, dans le cas
de la cryptographie fonde´e sur l’identite´, la donne´e publique, associe´e a` chaque utilisateur
pour leur chiffrer un message, est une fonction de´terministe de leur identite´, c’est-a`-dire,
un e´le´ment les repre´sentant de fac¸on non ambigue¨ (comme un nume´ro de se´curite´ sociale,
une adresse email, etc.). L’autre diffe´rence majeure concerne la ge´ne´ration des cle´s secre`tes.
Celles-ci doivent donc eˆtre calcule´es a` partir de l’identite´ d’une personne : un utilisateur
ne peut pas, par conse´quent, cre´er lui-meˆme sa cle´ secre`te (toute autre personne pourrait
la cre´er e´galement, puisque l’identite´ est publique) : il doit donc faire appel a` une autorite´
de confiance. Ceci est bien suˆr critique du point de vue de la vie prive´e des utilisateurs,
puisque cette autorite´ posse`de toutes leurs cle´s secre`tes. Ce se´questre de cle´s est parfois
souhaite´, dans le cas contraire, il existe des techniques pour partager la ge´ne´ration des
secrets entre plusieurs entite´s de confiance.
On de´finit formellement un protocole de chiffrement fonde´ sur l’identite´ de la fac¸on
suivante.
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De´finition 6 (Chiffrement fonde´ sur l’identite´) Soient λ un entier, le parame`tre de
se´curite´, et ID = ID(λ) un ensemble possible d’identite´s. Un protocole de chiffrement
fonde´ sur l’identite´ Π est la donne´e de quatre algorithmes probabilistes polynomiaux :
Setup(1λ)→ (mpk,msk). Cet algorithme prend en entre´e λ, et renvoie les parame`tres pu-
blics du syste`me mpk, et une cle´ secre`te maˆıtresse msk.
Extract(1λ,mpk,msk, id)→ skid. L’algorithme d’extraction de cle´ (secre`te) prend en entre´e
le parame`tre de se´curite´ λ, les parame`tres du syste`me mpk, une cle´ secre`te maˆıtresse
msk et une identite´ id ∈ ID. Il renvoie la cle´ secre`te skid associe´e a` l’identite´ id.
Enc(1λ,mpk, id,M)→ C. L’algorithme de chiffrement prend en entre´e le parame`tre de
se´curite´ λ, les parame`tres du syste`me mpk, une identite´ id ∈ ID et un message
M ∈ {0, 1}∗. Il renvoie un chiffre´ C.
Dec(1λ,mpk, skid, C)→ {M,⊥}. L’algorithme de de´chiffrement prend en entre´e le parame`tre
de se´curite´ λ, les parame`tres du syste`me mpk, une cle´ secre`te skid et un chiffre´ C.
Il renvoie soit un message M , soit un symbole ⊥ qui indique que le chiffre´ n’est pas
valide.
Le protocole de chiffrement fonde´ sur l’identite´ doit eˆtre correct, ce qui signifie pour
tout λ suffisamment grand, pour toute identite´ id ∈ ID et pour tout message M ∈ {0, 1}∗,
si (mpk,msk)← Setup(1λ), alors
Dec(1λ,mpk,Extract(1λ,mpk,msk, id),Enc(1λ,mpk, id,M)) = M ,
avec probabilite´ (prise sur tous les ale´as internes des algorithmes) ne´gligemment proche
de 1.
Shamir, dans son article fondateur, a non seulement invente´ le concept de cryptographie
fonde´e sur l’identite´, mais il a e´galement propose´ une signature nume´rique re´alisant ce
paradigme. La conception d’un me´canisme de chiffrement est reste´e ouverte jusqu’en 2001,
anne´e au cours de laquelle Boneh et Franklin ont propose´ le premier protocole de chiffrement
fonde´ sur l’identite´ [15], a` l’aide de couplages sur des courbes elliptiques. Cocks [24] a
paralle`lement propose´ une autre protocole, plus inefficace, utilisant les re´sidus quadratiques.
Se´curite´ du chiffrement fonde´ sur l’identite´. Comme pour le chiffrement classique, la princi-
pale exigence de se´curite´ d’un IBE concerne la confidentialite´, et la bonne notion a` atteindre
est donc l’indistinguabilite´ des chiffre´s. Cependant, une diffe´rence notable provient du fait
qu’on va donner a` l’attaquant un acce`s a` un oracle d’extraction de cle´ secre`te. Cet oracle
re´pond a` une requeˆte sur une identite´ id, par la cle´ secre`te skid = Extract(1
λ,mpk,msk, id).
Par ailleurs, l’attaquant va choisir l’identite´ qu’il attaque. Ce choix peut se faire au de´but
de l’attaque – on parle de se´curite´ se´lective [13,20], ou au moment du choix des messages du
challenge d’indistinguabilite´ – la se´curite´ est alors dite adaptative. Notons qu’il est possible
de passer d’une se´curite´ se´lective a` une se´curite´ adaptative, si l’on accepte de de´grader
(significativement) la preuve de se´curite´ : le challenger peut tenter de deviner a` l’avance
l’identite´ que l’attaquant va choisir ; ce choix est correct avec probabilite´ 1/|ID|.
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De´finition 7 (IND-ID-CPA) Soit Π = (Setup,Extract,Enc,Dec) un protocole de chif-
frement fonde´ sur l’identite´. Soit λ le parame`tre de se´curite´. Soit A = (A1,A2) un adver-
saire fonctionnant en deux e´tapes ayant acce`s a` un oracle d’extraction OExtract(·). Consi-
de´rons le jeu suivant :
Expe´rience Expind−id−cpaΠ (A, ID)
(mpk,msk)← Π.Setup(1λ)
(M0,M1, idch, st)← AOExtract(·)1 (1λ,mpk)
b? ←↩ U({0, 1})
C? ← Π.Enc(1λ,mpk, idch,Mb?)
b← AOExtract(·)2 (1λ, C?, st)
Renvoie 1 si b = b? et 0 sinon
Au cours de ces deux e´tapes, une restriction naturelle est ne´cessaire : l’attaquant ne
peut pas interroger l’oracle d’extraction OExtract sur l’identite´ challenge idch. L’avantage de
l’attaquant est de´fini par :
Advind−id−cpaΠ (A, ID) = |Pr(Expind−id−cpaΠ (A, ID) = 1)− 1/2|.
Le sche´ma Π est conside´re´ suˆr du point de vue de l’indistinguabilite´ des chiffre´s dans
une attaque a` clairs choisis si tout attaquant probabiliste polynomial tel que de´crit ci-dessus
a un avantage ne´gligeable.
Comme pour le chiffrement a` cle´ publique, il est possible de de´finir la notion d’indis-
tinguabilite´ des chiffre´s dans une attaque a` chiffre´s choisis. Une autre notion de se´curite´
importante pour le chiffrement fonde´ sur l’identite´ est celle d’anonymat. Elle assure qu’un
chiffre´ ne de´voile pas d’information sur l’identite´ du destinataire. Cette notion correspond
d’ailleurs a` celle de key-privacy pour le chiffrement a` cle´ publique [11]. Elle a e´te´ formalise´e
dans [1] dans un sce´nario adaptatif (les liens entre attaques adaptative et se´lective pour
l’indistinguabilite´ et l’anonymat sont e´tudie´s dans [35]) . Nous ne formaliserons pas cette
notion, qui porte e´galement tout son sens dans le cas des chiffrements par attributs, comme
nous le verrons dans la suite.
Remarque 6 Une application inte´ressante des IBE anonymes concerne la recherche de
mots-cle´s dans un chiffre´ [1]. S’il est a priori impossible de savoir si un mot particulier
apparaˆıt dans un message chiffre´, des applications a` la gestion des emails, par exemple,
ne´cessitent une telle proprie´te´. Supposons que Π est un IBE anonyme. L’ide´e pour per-
mettre cette recherche est d’associer a` un mot particulier ω, une trappe calcule´e graˆce a`
l’extraction de cle´ sur l’identite´ ω : Tω = Π.Extract(1
λ,mpk,msk, ω). Pour permettre la
recherche dans un chiffre´ de ce mot, le chiffre´ est accompagne´ du tag (Cω, R) avec R un
message tire´ uniforme´ment et Cω = Π.Enc(1
λ,mpk, ω,R). E´tant donne´ un message chiffre´
et son tag (C˜, R˜), pour ve´rifier que le mot apparaˆıt dans le chiffre´, il suffit de tester si
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Π.Dec(1λ,mpk, Tω, C˜) = R˜. Dans [1], Abdalla et al. ont de´montre´ que si l’ABE est ano-
nyme, le protocole ainsi obtenu est suˆr.
On peut noter que, re´ciproquement, l’existence de sche´ma de chiffrement permettant la
recherche de mot cle´ implique l’existence de chiffrement fonde´ sur l’identite´ [14,1].
Un protocole de chiffrement fonde´ sur l’identite´ posse´dant une se´curite´ se´lective IND-
CPA permet d’obtenir des protocoles de chiffrement a` cle´ publique atteignant le niveau de
se´curite´ IND-CCA. La construction suivante, due a` Canetti, Halevi et Katz [21,12] , utilise
un protocole de chiffrement fonde´ sur l’identite´ Π = (Setup,Extract,Enc,Dec) et un pro-
tocole de signature a` usage unique Σ = (KeyGen, Sign,Verify). Un protocole de signature
a` usage unique [38] permet a` un utilisateur d’authentifier un message (et pas force´ment
plus) a` l’aide d’une cle´ secre`te, aupre`s de n’importe quel re´cepteur posse´dant une cle´ de
ve´rification associe´e. L’existence d’un protocole de signature a` usage unique n’impose pas
d’hypothe`se supple´mentaire, puisqu’on peut en obtenir un a` partir d’une fonction a` sens
unique, et, a fortiori, d’un chiffrement fonde´ sur l’identite´. Le principe de la construction
est le suivant. La cle´ publique du nouveau protocole est la donne´e publique mpk obtenue
a` partir de l’exe´cution de Π.Setup(1λ), et la cle´ secre`te la cle´ maˆıtresse msk correspon-
dante. Pour chiffrer un message M a` partir de mpk, on utilise l’algorithme de chiffrement
Π.Enc avec comme identite´ une cle´ de ve´rification vk fraˆıche produite par Σ.KeyGen(1λ) ;
si C = Π.Enc(1λ,mpk, vk,M) est le chiffre´, la cle´ secre`te de signature sk est alors utilise´e
pour signer ce chiffre´ C, et la cle´ de ve´rification vk et la signature accompagneront ce
dernier lors de la transmission. Pour de´chiffrer, le re´cepteur utilise Π.Dec pour retrouver
le clair M et Σ.Verify pour ve´rifier la signature : si la signature est correcte, le re´cepteur
conserve M , et sinon, le re´cepteur conside`re le chiffre´ comme e´tant frauduleux. Cette si-
gnature, diffe´rente a` chaque chiffrement, permet de  figer le chiffre´, de sorte a` ce que les
requeˆtes de de´chiffrement du jeu de se´curite´ IND-CCA ne fournissent pas d’information a`
l’attaquant.
Une version hie´rarchique du chiffrement fonde´ sur l’identite´ a e´te´ propose´e par Horwitz
et Lynn dans [36]. Cette ge´ne´ralisation du concept de chiffrement fonde´ sur l’identite´ permet
de simuler une organisation hie´rarchique, de´crite par exemple par un arbre. Une identite´ de
niveau k dans l’arbre de hie´rarchie peut ge´ne´rer les cle´s secre`tes de tous ses descendants,
mais il ne peut pas de´chiffrer les messages destine´s aux autres identite´s. Cette extension est
inte´ressante en elle-meˆme. En outre, les constructions pre´sente´es dans [21,12] s’appliquent
encore. Elles permettent d’obtenir des chiffrements fonde´s sur l’identite´ (et hie´rarchiques)
suˆrs du points de vue CCA, a` partir de d’(H)IBE seulement CPA.
5.2 Une trappe pour LWE
Tous les protocoles de chiffrement fonde´s sur l’identite´ construits a` partir de LWE et
connus a` ce jour [30,22,2,3,52] utilisent la notion de trappe comple`te pour LWE [7,8]. Les
sche´mas de chiffrements propose´s a` la section pre´ce´dente contiennent de´ja` implicitement
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des trappes lie´es a` LWE, puisqu’ils contiennent des algorithmes de de´chiffrement. Dans le
cas du chiffrement de Regev, il s’agit du vecteur s utilise´ pour les e´chantillons : cette cle´
secre`te n’est une trappe que pour DLWEn,q,α(s), et ne fonctionnerait pas si l’on avait utilise´
un autre secret s′. Dans le cas du chiffrement dual-Regev, il s’agit du vecteur r utilise´
dans le leftover hash lemma : ce vecteur permet de re´soudre la version de´cisionnelle de
LWE (distinguer entre une distribution DLWEn,q,α(s), pour s ←↩ U(Znq ), et la distribution
uniforme),mais non la version calculatoire (consistant a` retrouver s). La trappe comple`te,
construite avec les membres gauches ai des e´chantillons, permet de retrouver s efficacement
a` partir des membres droits des e´chantillons de DLWEn,q,α(s), pour tout secret s. Elle permet
e´galement d’exprimer n’importe quel vecteur de Znq comme combinaison line´aire a` petits
coefficients des ai. C’est cette dernie`re proprie´te´ qui s’ave´rera particulie`rement utile a` la
sous-section suivante, pour construire un chiffrement fonde´ sur l’identite´.
Pour A ∈ Zm×nq , que l’on peut imaginer forme´e par les ai d’e´chantillons LWE successifs,
on de´finit le re´seau Λ⊥q (A) = {x ∈ Zm : xT · A = 0T mod q}. Il s’agit bien d’un re´seau
(une base peut eˆtre calcule´e a` partir de A en utilisant la forme normale de Hermite), et
il a pour dimension m (il contient qZm). A` partir de A, il est a priori difficile de trouver
des vecteurs courts de Λ⊥q (A), car cela permettrait de re´soudre la version de´cisionnelle de
LWE (le de´chiffrement de dual-Regev repose sur ce principe). Par contre, il est possible
d’e´chantillonner A et une base courte de Λ⊥q (A) simultane´ment. Un exemple est donne´ a`
la Figure 7.
Lemme 4 ([7,8]) Il existe un algorithme probabiliste polynomial GenBasis qui prend en
entre´e des entiers n, m et q ≥ 2 (e´crits en unaire) tels que m ≥ Ω(n log q) et qui renvoie
deux matrices A ∈ Zm×nq et S ∈ Zm×m telles que : la distribution de A est a` distance
statistique ne´gligeable de la distribution uniforme, les lignes si de S forment une base de
Λ⊥q (A), et maxi ‖si‖ ≤ O(
√
n log q).
L’algorithme GenBasis repose sur le leftover hash lemma (Lemme 3), qui permet de
cre´er de nouvelles lignes de A en meˆme temps que des lignes de S.

2 −3 3 0 −1 1 4 −3
3 −2 −4 −1 −2 −2 4 2
0 4 4 −1 4 −3 1 1
1 0 0 0 1 8 0 0
5 4 2 −4 −4 −2 1 −3
−5 1 3 −1 −3 4 6 2
1 3 −6 6 4 −5 1 −2
−4 3 −4 −7 −1 −2 3 −6

·

185 97 202
146 148 11
208 219 164
218 173 117
211 176 187
79 255 112
47 136 232
204 172 58

= 0 mod 257.
Figure 7. Une matrice A et une petite base de Λ⊥q (A), pour q = 257, n = 3 et m = 8.
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A` l’aide de la trappe comple`te on peut en effet retrouver s a` partir des membres
droits d’e´chantillons de DLWEn,q,α(s), pour tout s, si le parame`tre α est au plus de l’ordre
de 1/
√
mn log q. Il suffit de multiplier, modulo q, le vecteur correspondant b = As + e a`
gauche par S, ce qui permet d’obtenir Se exactement (sans modulo, car chacune de ses
entre´es est petite par rapport a` q), puis e en multipliant par l’inverse rationnelle de S, et
enfin s par re´solution de syste`me line´aire sur-contraint non bruite´.
En combinant la trappe avec l’algorithme du Lemme 2, on peut, a` partir de A, S
et y ∈ Znq , e´chantillonner x ∈ Zm gaussien de parame`tre s = Ω(
√
n log q logm) tel que
xT ·A = yT mod q. Il suffit pour cela de trouver (par alge`bre line´aire) un vecteur x0 ∈ Zm
tel que x0
T ·A = yT mod q, d’e´chantillonner x1 ←↩ DΛ⊥q (A),s,−x0 , et de renvoyer x = x0+x1.
Enfin, si l’on dispose d’une paire (A, S) ∈ Zm×nq × Zm×m ou` S est une base courte
de Λ⊥q (A), alors pour toute extension verticale de A en une matrice B ∈ Zm
′×n
q dont les
m premie`res lignes sont celles de A, on peut efficacement calculer une trappe comple`te
T ∈ Zm′×m′ de B. En effet, pour i de m+ 1 a` m′, on peut utiliser l’algorithme pre´ce´dent
afin d’e´chantillonner si petit tel que −sTi A est e´gal a` la i-e`me ligne de B. On a alors,
modulo q : 
S 0
sTm+1
. . .
sTm′
Im′−m+1
 ·B = 0,
et on peut ve´rifier que la matrice a` gauche du produit est une base du re´seau Λ⊥q (B). Nous
appellerons cet algorithme ExtBasis.
5.3 Le protocole de Cash, Hofheinz, Kiltz et Peikert [22]
Les parame`tres du chiffrement fonde´ sur l’identite´ de [22] sont les meˆmes que ceux
des chiffrements de la Section 4 (n, m, q et α), auxquels on ajoute un parame`tre ` qui
de´termine l’ensemble des identite´s ID = {0, 1}`, et un parame`tre s quantifiant la taille des
cle´s secre`tes des utilisateurs.
De´finition 8 (Protocole CHKP) Soient n, m, q et ` des entiers tels que m ≥ Ω(n log q),
et deux re´els α et s tels que s ≥ Ω(√mn log q log(m`)) et 0 < α ≤ O(q/sm`).
Setup : Cre´er (A0,S0)← GenBasis(1n, 1m, q).
Pour tout 1 ≤ i ≤ ` et b ∈ {0, 1}, e´chantillonner A(b)i ←↩ U(Zm×nq ).
E´chantillonner y←↩ U(Znq ).
Renvoyer mpk = (A0, (A
(b)
i )b,i,y) et msk = S0.
La cle´ publique d’un utilisateur d’identite´ id = (id1, . . . , id`) ∈ {0, 1}` est la matrice
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Aid suivante :
Aid =

A0
A
(id1)
1
. . .
A
(id`)
`
 ∈ Z(`+1)m×nq .
Extract : Calculer Aid a` partir de mpk et id, puis cre´er Sid ← ExtBasis(S0,Aid), qui e´tend
la trappe S0 de A0 en une trappe comple`te pour Aid. A` l’aide de Sid, e´chantillonner
xid ∈ Z(m+1)` gaussien de parame`tre s tel que xTidAid = yT (comme explique´ a` la
sous-section pre´ce´dente). La cle´ secre`te de l’utilisateur id est skid = xid.
Enc : Pour chiffrer M ∈ {0, 1} pour l’utilisateur d’identite´ id, e´chantillonner s←↩ U(Znq ),
e ←↩ DZ(m+1)`,αq et e′ ←↩ DZ,αq. Le chiffre´ est (Aids + e,yT s + e′ + bq/2c ·M) ∈
Z(`+1)mq × Zq.
Dec : E´tant donne´s un chiffre´ (b, c) et la cle´ secre`te xid, calculer c− xTidb : le clair est 0
si b est plus proche de 0 que de bq/2c, et 1 sinon.
Le principe de ce protocole est d’avoir un ensemble de matrices Aid1...idk pour 0 ≤ k ≤ `
tel que l’autorite´ connaˆıt une trappe comple`te S0 pour la matrice A0 a` la racine. La Figure 8
illustre comment ces matrices sont construites.
A` l’aide de l’algorithme ExtBasis pre´sente´ a` la sous-section pre´ce´dente, l’autorite´ peut
cre´er une trappe comple`te Sid pour chaque matrice Aid. Graˆce a` Sid, l’autorite´ peut
e´chantillonner, a` l’aide de l’algorithme du Lemme 2, un vecteur court xid tel que x
T
idAid =
yT , et ainsi extraire une cle´ secre`te xid associe´e a` y. Cette cle´ secre`te xid et le vecteur public
y jouent exactement les roˆles respectifs de la cle´ secre`te et de la cle´ publique du chiffrement
dual-Regev. Les proce´dures de chiffrement et de de´chiffrement sont d’ailleurs identiques a`
celles du chiffrement dual-Regev, avec comme cle´ publique (Aid,y) et comme cle´ secre`te
xid. La correction du protocole se prouve comme celle du chiffrement dual-Regev.
Se´curite´. Ce chiffrement fonde´ sur l’identite´ admet une se´curite´ se´lective IND-ID-CPA.
On peut re´duire la se´curite´ du chiffrement dual-Regev a` celle du protocole CHKP : on va
montrer que s’il existe un adversaire probabiliste polynomial A contre le protocole CHKP,
alors on peut utiliser A pour construire un algorithme probabiliste polynomial B capable
de distinguer les chiffre´s de 0 et de 1 dans le chiffrement dual-Regev, pour les parame`tres
n, (`+ 1)m, q et α.
L’algorithme B prend comme entre´e une instance de dual-Regev, c’est-a`-dire une cle´
publique (A,y) ∈ Z(`+1)m×nq × Znq , et un chiffre´ (b, c) ∈ Z(`+1)mq × Zq. Son objectif est de
de´terminer si c’est un chiffre´ de 0 ou de 1, avec un avantage non-ne´gligeable.
A` partir de cette instance de dual-Regev, on construit une instance de CHKP, pour
pouvoir utiliser l’attaquant A. Tout d’abord, comme nous nous sommes place´s dans le
cas d’une se´curite´ se´lective, l’attaquant A fournit a` B l’identite´ challenge id?. Ensuite,
25
A0
A
(0)
1 A
(1)
1
A
(0)
2 A
(1)
2
A
(0)
` A
(1)
`
Figure 8. Cle´ publique associe´e a` l’identite´ id = 11 · · · 00.
l’algorithme B va produire les donne´es publiques et la cle´ secre`te maˆıtresse de CHKP.
Pour cela, il de´compose la matrice A en ` + 1 matrices de tailles m × n qu’il appelle
A0,A
(id?1)
1 , . . . ,A
(id?` )
` . Pour tout 1 ≤ i ≤ `, l’algorithme B ge´ne`re A(1−id
?)
i avec une trappe
comple`te associe´e Si, en utilisant l’algorithme GenBasis. L’algorithme B donne alors a`
l’attaquant A les donne´es publiques mpk = (A0, (A(b)i )b,i,y) ainsi que le chiffre´ (b, c).
L’attaquant A a la possibilite´ de faire des requeˆtes d’extraction, pour des identite´s
autres que id?. L’algorithme B doit y re´pondre, et ses re´ponses doivent eˆtre indistinguables
de celles qui correspondent a` l’attaque re´elle. Pour une identite´ id 6= id?, l’algorithme B
peut calculer une trappe Sid pour la matrice Aid (construite a` partir des matrices A
(idi)
i ),
en utilisant la premie`re trappe qu’il trouve parmi les trappes des A
(1−id?)
i . Il proce`de
exactement comme dans l’algorithme d’extraction de cle´, mais utilise une autre Si a` la
place de S0. Comme id 6= id?, une telle trappe Si existe. L’algorithme B peut ensuite
e´chantillonner, graˆce a` cette trappe, un vecteur court xid dont la distribution est exactement
celle de la cle´ secre`te de l’utilisateur id dans le protocole re´el.
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Enfin, l’attaquant A renvoie un bit, que l’algorithme B retransmet comme sortie de
l’attaque de l’instance du chiffrement dual-Regev. On peut montrer que l’algorithme B
permet bien d’attaquer le chiffrement dual-Regev, dans le sens de la se´curite´ IND-CPA.
6 Chiffrement par attributs
Le chiffrement par attributs est une instance d’un concept de chiffrement beaucoup plus
sophistique´ que le chiffrement a` cle´ publique : le chiffrement fonctionnel, introduit par Sahai
et Waters [66] en 2005, et formalise´ par Boneh, Sahai et Waters en 2011 [17]. Contrairement
au chiffrement a` cle´ publique oriente´ vers une communication point-a`-point, le chiffrement
fonctionnel a vocation d’autoriser le chiffrement a` tous les utilisateurs satisfaisant une
certaine politique de se´curite´. Plus ge´ne´ralement, une cle´ de de´chiffrement permettra a` un
utilisateur d’apprendre une certaine fonction de la donne´e chiffre´e. On peut par exemple
imaginer un filtre a` spams capable de de´terminer si un chiffre´ correspond a` un clair qui
est ou non un spam, et aucune autre information sur le clair. Nous nous restreindrons ici
a` une classe moins ge´ne´rale mais de´ja` tre`s puissante, la classe de chiffrement par pre´dicats
avec indices publics [17].
De´finition 9 (Chiffrement par pre´dicats avec indices publics) Soient λ un entier,
le parame`tre de se´curite´, et R : Σk ×Σe → {0, 1} une fonction boole´enne, avec Σk et Σe
repre´sentant les espaces d’indices de cle´ et d’indices de chiffre´. Un protocole de chiffrement
par pre´dicats Π pour une relation R est la donne´e de quatre algorithmes probabilistes
polynomiaux :
Setup(1λ, des)→ (mpk,msk) : Cet algorithme prend en entre´e λ et une description ge´ne´rale
des 6. Il renvoie une cle´ publique maˆıtresse mpk et une cle´ secre`te maˆıtresse msk.
Extract(1λ,mpk,msk, X)→ SKX : L’algorithme d’extraction de cle´ (secre`te) prend en entre´e
le parame`tre de se´curite´ λ, les cle´s maˆıtresses mpk et msk, et un indice de cle´
X ∈ Σk. Il renvoie une cle´ secre`te skX associe´e a` X.
Enc(1λ,mpk,M, Y )→ C : L’algorithme de chiffrement prend en entre´e le parame`tre de
se´curite´ λ, la cle´ publique maˆıtresse mpk, un message M ∈ {0, 1}∗ et un indice de
chiffre´ Y ∈ Σe. Il renvoie un chiffre´ C.
Dec(1λ,mpk,SKX , X,C, Y )→ {M,⊥} : L’algorithme de de´chiffrement prend en entre´e le
parame`tre de se´curite´ λ, la cle´ publique maˆıtresse mpk, une cle´ secre`te skX pour
l’indice X et un chiffre´ C pour l’indice Y . Il renvoie soit un message M , soit un
symbole ⊥ qui indique que le chiffre´ n’est pas valide.
Le protocole de chiffrement par pre´dicats doit eˆtre correct, ce qui signifie que pour tout
λ suffisamment grand, pour tous (X,Y ) ∈ Σk × Σe tels que R(X,Y ) = 1 et tout message
M ∈ {0, 1}∗, si (mpk,msk)← Setup(1λ, des), alors
Dec(1λ,mpk,Extract(1λ,msk, X), X,Enc(1λ,mpk,M, Y ), Y ) = M,
6. Cette description des consistera par exemple en l’univers des attributs possibles des utilisateurs.
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avec probabilite´ (prise sur tous les ale´as internes des algorithmes) ne´gligemment proche
de 1.
Cette de´finition ge´ne´ralise le chiffrement fonde´ sur l’identite´. Pour le voir, il suffit de
prendre le pre´dicat R consistant a` tester l’e´galite´ de deux chaˆınes de caracte`re. En effet,
on a alors Σe = Σk = {0, 1}∗ et R(X,Y ) = 1 si X = Y , et 0 sinon. Elle englobe e´galement
le chiffrement par attributs, le chiffrement fonctionnel pour les langages re´guliers pre´sent
dans [71], le chiffrement par produit scalaire [39] et le chiffrement par attributs pour des
circuits ge´ne´raux pre´sente´s dans [32] par exemple.
Se´curite´ du chiffrement par pre´dicats avec indices publics. Donnons maintenant la de´finition
standard de la se´curite´ d’un chiffrement par pre´dicats. Les constructions satisfaisant cette
proprie´te´ sont souvent dites payload hiding, mais on peut conserver le terme d’indistingua-
bilite´ des chiffre´s. Nous de´crivons la version adaptative du sce´nario d’attaque, dans lequel
l’attaquant choisit l’indice du chiffre´ challenge Y ? en meˆme temps que les messages M0 et
M1. Le sche´ma que nous de´crirons dans la section 6.1 ne sera suˆr que dans un sce´nario
se´lectif, plus faible, dans lequel l’attaquant s’engage sur cet indice du chiffre´ challenge avant
le lancement du setup par le challenger.
De´finition 10 Soit Π = (Setup,Extract,Enc,Dec) un protocole de chiffrement par pre´di-
cats pour une relation R. Soient λ le parame`tre de se´curite´. Soit A = (A1,A2) un adversaire
fonctionnant en deux e´tapes ayant acce`s a` un oracle d’extraction OExtract(·). Conside´rons
le jeu suivant :
Expe´rience Expph−cpaΠ (A, des)
(mpk,msk)← Π.Setup(1λ, des)
(M0,M1, Y
?, st)← AOExtract(·)1 (1λ,mpk)
b? ←↩ U({0, 1})
C? ← Π.Enc(1λ,mpk,Mb? , Y ?)
b← AOExtract(·)2 (1λ, C?, st)
Renvoie 1 si b = b? et 0 sinon.
Durant sa premie`re phrase, l’attaquant A1 interroge l’oracle OExtract sur un indice X de
son choix pour obtenir une cle´ secre`te skX = Extract(msk, X), et ce, de fac¸on adaptative.
L’indice du chiffre´ challenge Y ? est tel que R(X,Y ?) = 0 pour tout indice de cle´ X ayant
e´te´ soumis a` l’oracle. Dans la seconde phase, l’attaquant A2 peut poursuivre ses requeˆtes
avec comme meˆme restriction naturelle R(X,Y ?) = 0. L’avantage de l’attaquant est de´fini
par :
Advph−cpaΠ (A) = |Pr(Expph-cpaΠ (A) = 1)− 1/2|.
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Le sche´ma Π est conside´re´ suˆr du point de vue de l’indistinguabilite´ des chiffre´s dans une
attaque a` clairs choisis (ou est payload-hiding) si tout attaquant probabiliste polynomial
tel que de´crit ci-dessus a un avantage ne´gligeable.
Le protocole que nous allons pre´senter ci-dessous est un chiffrement par attributs
(ABE). Ce dernier se de´cline sous deux formes diffe´rentes : le chiffrement par attributs avec
politique d’acce`s dans les chiffre´s (CP-ABE) et celui avec politique d’acce`s dans les cle´s
key-policy (KP-ABE). Dans les chiffrements par attributs de type CP-ABE, l’ensemble des
attributs sert a` caracte´riser les cle´s secre`tes des utilisateurs, alors que la politique d’acce`s,
de´signant les destinataires pouvant de´chiffrer, est spe´cifie´e par l’expe´diteur dans le chiffre´.
De fac¸on duale, dans les chiffrement par attributs de type KP-ABE, les attributs accom-
pagnent les chiffre´s, et aux cle´s secre`tes sont associe´es les politiques d’acce`s qui spe´cifient
les chiffre´s qu’un utilisateur a le droit de de´chiffrer.
Le chiffrement par attributs que nous allons de´crire est de type KP-ABE. En voici une
de´finition formelle. Si le protocole autorise n’importe quel circuit comme politique d’acce`s,
alors il est possible de transformer le chiffrement par attributs de type KP-ABE en un
chiffrement par attributs de type CP-ABE en utilisant un circuit universel (c’est-a`-dire un
circuit qui prend en entre´e un circuit et une entre´e valide pour ce dernier, et qui e´value sa
premie`re entre´e sur sa seconde entre´e).
De´finition 11 (KP-ABE) Soit U l’espace des attributs et soit ` le nombre d’attributs par
chiffre´. Un protocole de chiffrement par attributs de type KP-ABE pour une collection AS
de structures d’acce`s sur U est un chiffrement par pre´dicats pour RKP : AS × U ` → {0, 1}
de´finie par RKP(A, ω) = 1 ssi ω ∈ A (pour ω ∈ U ` et A ∈ AS). De plus, la description des
consiste en l’univers des attributs U et l’entier `, et ΣKPk = AS and ΣKPe = U `.
Une autre proprie´te´ de se´curite´ est parfois de´sirable en pratique : il s’agit de la notion
de masquage des attributs [39] (attribute-hiding en anglais) qui garantit que les chiffre´s ne
de´voilent aucune information sur les attributs sous-jacents. Le sche´ma que nous pre´sentons
plus bas ne satisfait pas cette proprie´te´ de se´curite´.
6.1 Chiffrement par attributs reposant sur LWE
Comme nous l’avons vu, tout chiffrement fonde´ sur l’identite´ peut eˆtre vu comme un
chiffrement par attributs, restreint a` une classe tre`s simple de politiques d’acce`s : un utili-
sateur peut de´chiffrer exactement les messages chiffre´s pour l’attribut e´gal a` son identite´,
c’est-a`-dire, si att = id. Plusieurs travaux re´cents ont propose´ des sche´mas de chiffrement
par attributs dont la se´curite´ repose sur la difficulte´ pre´sume´e de LWE, permettant des po-
litiques d’acce`s plus riches. Dans le sche´ma de [4], un utilisateur peut de´chiffrer un message
chiffre´ si et seulement si id ≈ att (pour la distance de Hamming). Dans le sche´ma de [5],
les attributs et identite´s sont des vecteurs de bits de longueur fixe´e, et un utilisateur peut
de´chiffrer exactement quand le produit scalaire 〈att, id〉 vaut 1. Dans le sche´ma de [18],
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l’espace d’attributs est {0, 1}` et la structure d’acce`s associe´e a` un utilisateur est une for-
mule logique boole´enne f sans ne´gations avec ` variables : l’utilisateur peut de´chiffrer si et
seulement si f(att1, . . . , att`). Ici, nous allons de´crire un sche´ma encore plus riche, propose´
par Gorbunov, Vaikuntanathan et Wee dans [32], qui a` chaque utilisateur associe un circuit
boole´en C : un utilisateur peut de´chiffrer si et seulement si son circuit C s’e´value en 1 sur
l’entre´e (att1, . . . , att`). Une construction alternative aussi riche a e´te´ propose´e e´galement
dans [28], mais la se´curite´ de ce dernier repose sur des hypothe`ses non standard. Enfin,
plus re´cemment encore, un autre protocole s’inspirant de celui de [32] mais plus efficace a
e´te´ propose´ [16].
TOR. Le sche´ma de [32] repose sur un outil interme´diaire, appele´e recodage de 2 vers 1
(TOR pour Two to One Recoding). Supposons que l’on dispose de trois cle´s publiques
A0,A1,Atgt pour le sche´ma de chiffrement dual-Regev, inde´pendamment e´chantillonne´es
selon U(Zm×nq ). L’objectif du TOR est de trouver deux matrices R0 et R1 dans Zm×m
a` petits coefficients telles que R0A0 + R1A1 = Atgt. Ces deux matrices sont appele´es
matrices de rechiffrement de A0 et A1 vers Atgt. Si l’on dispose de deux vecteurs A0s + e0
et A1s + e1 de Zmq , qui encodent le meˆme secret s, alors on peut obtenir :
R0 · (A0s + e0) + R1 · (A1s + e1) = Atgts + etgt, avec etgt = R0e0 + R1e1,
c’est-a`-dire un encodage de s sous Atgt, avec une erreur sous-jacente etgt. Ce dernier vecteur
est court, car R0,R1, e0 et e1 ont tous de petites entre´es.
Il y a plusieurs fac¸ons de trouver ces matrices de rechiffrement R0 et R1 :
• Avec une trappe pour A0. Supposons que l’on connaisse S0 ∈ Zm×m, une petite base
de Λ⊥q (A0). Alors on peut e´chantillonner chaque ligne de R1 selon DZm,σ, et utiliser
l’algorithme du Lemme 2 comme explique´ a` la fin de la Section 5.2, une fois pour
chaque ligne, pour trouver R0 gaussien tel que R0A0 = Atgt −R1A1 mod q.
• Avec une trappe pour A1. L’algorithme est le syme´trique du pre´ce´dent.
• Sans trappe, en simulant. On peut e´chantillonner chaque ligne de R0 et R1 selon
DZm,s, et de´finir Atgt = R0A0 + R1A1.
Une variante du leftover hash lemma (Lemme 3) pour des distributions gaussiennes discre`tes
permet de montrer que les distributions obtenues pour (A0,A1,R0,R1,Atgt) sont a` dis-
tances statistiques ne´gligeables les unes des autres.
Le protocole de Gorbunov, Vaikuntanathan et Wee. Comme les cle´s de de´chiffrement sont
associe´es a` des circuits, il convient de pre´ciser comment les circuits sont repre´sente´s. Un
circuit C est constitue´ de portes logiques g : {0, 1}2 7→ {0, 1} et d’areˆtes, qui prennent des
valeurs dans {0, 1}. On suppose qu’il y a exactement ` areˆtes d’entre´es w1, . . . , w` et une
areˆte de sortie w|C| (le nombre d’areˆtes est note´ |C|). Chaque areˆte wi qui n’est pas une
areˆte d’entre´e (c’est-a`-dire ` < i ≤ |C|) est une areˆte de sortie d’une porte logique gi, qui
a deux areˆtes d’entre´e winp0(i) et winp1(i), avec inp0(i) ≤ inp1(i) < i. Si les valeurs porte´es
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w1
w2
w`
winp0(i)
winp1(i)
wi w|C|
` < i ≤ |C|
Figure 9. Description d’un circuit C.
par winp0(i) et winp1(i) sont b0 et b1, alors la valeur porte´e par wi est gi(b0, b1). La Figure 9
illustre ces notations.
Dans le protocole de Gorbunov, Vaikuntanathan et Wee, les attributs atti sont a` valeurs
binaires, et correspondent aux ` areˆtes d’entre´e. Pour chacun des attributs, et chaque valeur
binaire que peut prendre cet attribut, on ge´ne`re deux paires de cle´s (A
(0)
i ,S
(0)
i ), (A
(1)
i ,S
(1)
i ) ∈
Zm×nq ×Zm×m, en utilisant l’algorithme du Lemme 4. La donne´e publique mpk est constitue´e
des A
(b)
i (pour i ≤ ` et b ∈ {0, 1}) et d’une matrice Aout ←↩ U(Zm×nq ) associe´e a` l’areˆte de
sortie. La cle´ secre`te maˆıtresse est msk = (S
(b)
i )i≤`,b∈{0,1}.
Pour chiffrer un message m ∈ {0, 1}m pour les attributs (att1, . . . , att`), l’expe´diteur
e´chantillonne s ←↩ U(Znq ) et ` + 1 vecteurs e1, . . . , e`, eout ←↩ DZm,αq, et envoie ci =
Aattii s + ei pour chaque i ≤ `, ainsi que cout = Aouts + eout + bq/2c ·m.
Le re´cepteur posse`de un circuit C, et une cle´ de de´chiffrement associe´e, fournie par
l’autorite´. Celle-ci la cre´e a` l’aide de la cle´ secre`te maˆıtresse msk. L’intuition est qu’a`
chaque porte va eˆtre associe´e un TOR, de telle sorte que si le circuit s’e´value en 1 quand
on lui donne les attributs atti du chiffre´ en entre´e (pour i ≤ `), alors le re´cepteur pourra
combiner les A
(b)
i pour obtenir Aout, en appliquant le TOR tout au long du circuit. Ainsi,
le re´cepteur pourra combiner les ci de telle sorte a` pouvoir oˆter le terme Aouts de cout, et
ainsi retrouver m.
La cle´ de de´chiffrement associe´e a` C est cre´e´e de la manie`re suivante. Pour chaque areˆte
wi qui n’est pas une areˆte d’entre´e ni l’areˆte de sortie, l’autorite´ cre´e deux paires, une pour
chaque valeur que peut porter l’areˆte, de matrices (A
(0)
i ,S
(0)
i ), (A
(1)
i ,S
(1)
i ) ∈ Zm×nq ×Zm×m,
avec l’algorithme du Lemme 4, pour ` < i < |C|. L’autorite´ fixe A(1)|C| = Aout et e´chantillonne
A
(0)
|C| ←↩ U(Zm×nq ). Soient gi la porte logique dont est issue wi, et winp0(i) et winp1(i) ses deux
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areˆtes d’entre´e. L’autorite´ cre´e quatre matrices de rechiffrement, une pour chaque paire
de valeurs d’entre´es (b0, b1) ∈ {0, 1}2 possible de la porte gi. La matrice de rechiffrement
R
(b0,b1)
i ∈ Zm×2m satisfait
R
(b0,b1)
i ·
[
A
(b0)
inp0(i)
A
(b1)
inp1(i)
]
= A
(gi(b0,b1))
i .
Si les bits porte´s par les areˆtes d’entre´e sont b0 et b1, alors le re´cepteur saura recoder
A
(b0)
inp0(i)
et A
(b1)
inp1(i)
en A
(gi(b0,b1))
i , qui est la matrice de l’areˆte wi pour la valeur gi(b0, b1). La
cle´ de de´chiffrement associe´e au circuit est alors skC = (R
(b0,b1)
i )b0,b1,i pour b0, b1 ∈ {0, 1}
et ` < i ≤ |C|.
Afin de de´chiffrer le chiffre´ (c1, . . . , c`, cout) pour les attributs (att1, . . . , att`), le re´cepteur
e´value le circuit C sur les atti et les ci en paralle`le : pour une porte gi avec des areˆtes
d’entre´es portant les valeurs b0 et b1 et avec les vecteurs associe´s cinp0(i) et cinp1(i), le
re´cepteur calcule gi(b0, b1) et ci = R
(b0,b1)
i · [cTinp0(i), c
T
inp1(i)
]T . Le vecteur ci calcule´ est de la
forme A
(gi(b0,b1))
i s + ei, pour un vecteur ei tel que ‖ei‖ ≤ nO(1) ·max(‖einp0(i)‖, ‖einp1(i)‖).
Si C s’e´value en 1 sur l’entre´e (att1, . . . , att`), alors, a` la fin de l’e´valuation du circuit, le
re´cepteur obtient un vecteur de la forme A
(1)
|C| s + e|C|, qu’il peut soustraire a` cout et ainsi
obtenir eout − e|C| + bq/2c ·m. Si le parame`tre de bruit α a e´te´ fixe´ suffisamment petit (de
l’ordre de n−Ω(d) avec d est la profondeur du circuit C), alors ce vecteur eout−e|C|+bq/2c·m
est petit par rapport a` q, et le re´cepteur peut alors retrouver m.
Se´curite´ sous LWE. Le sche´ma de Gorbunov, Vaikuntanathan et Wee peut eˆtre prouve´ suˆr
contre des attaques a` clairs choisis, pour une se´curite´ se´lective. Ainsi, l’attaquant annonce
a` l’avance les attributs att?1, . . . , att
?
` pour lesquels il va plus tard obtenir un challenge ; il
peut ensuite demander a` voir des cle´s de de´chiffrements pour un nombre polynomial de
circuits C tels que C(att?1, . . . , att?` ) = 0 ; enfin, il choisit un des deux clairs m0 et m1 et
obtient le chiffre´ de l’un des deux pour les attributs att?1, . . . , att
?
` , et il doit deviner si le
clair sous-jacent est m0 ou m1. La principale difficulte´ technique, pour le challenger, est de
re´pondre correctement aux requeˆtes de cle´s de de´chiffrement de l’attaquant : en particulier,
les distributions des skC renvoye´es doivent eˆtres indistinguables des distributions des skC
du vrai sche´ma.
Le challenger fournit a` l’attaquant des matrices A
(b)
i (pour i ≤ `) et une matrice Aout ←↩
U(Zm×nq ). Il s’agit de la donne´e publique mpk. Les matrices A
(att?i )
i et Aout proviennent
d’une instance du proble`me LWE (et le challenger ne connaˆıt pas de S
(att?i )
i associe´e). Les
matrices A
(1−att?i )
i sont construites avec des S
(1−att?i )
i , comme dans le protocole.
Supposons que l’attaquant demande au challenger une cle´ secre`te pour un circuit C qui
s’e´value en 0 sur l’entre´e att?. Le challenger va proce´der de telle sorte que pour toute areˆte
wi il connaisse une matrice S
(1−b?)
i mais pas de matrice S
(b?)
i , avec b
? ∈ {0, 1} la valeur
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porte´e par wi si on donne att
? en entre´e a` C. Fixons une areˆte interne wi, sortant de la
porte gi. Alors le challenger cre´e A
(1−b?)
i ,S
(1−b?)
i comme dans le protocole re´el. Pour chaque
paire de valeurs d’entre´es (b0, b1) de gi distincte de la paire de valeurs (b
?
0, b
?
1) prises pour
l’entre´e att?, on cre´e la matrice de rechiffrement comme dans le protocole re´el (on connaˆıt
alors soit S
(1−b?0)
inp0(i)
soit S
(1−b?1)
inp1(i)
). Pour (b0, b1) = (b
?
0, b
?
1), on utilise le troisie`me algorithme
du TOR : on e´chantillonne la matrice de rechiffrement d’abord, et on l’utilise pour cre´er
A
(b?)
i . Enfin, la cle´ skC est l’ensemble des cle´s de rechiffrement cre´e´es. Graˆce aux proprie´te´s
statistiques du TOR, sa distribution est statistiquement indistinguable de la distribution
de skC dans le vrai protocole.
7 Conclusion
Le proble`me LWE est un formidable outil pour concevoir des syste`mes cryptographiques
e´volue´s, re´pondant aux besoins de se´curite´ lie´s aux nouveaux usages. Il a suffi a` la mise en
œuvre de syste`mes sophistique´s, pour certains (comme le chiffrement par attributs pour
des circuits arbitraires) jamais re´alise´s auparavant. D’autres syste`mes ne´cessitaient des
couplages de´finis sur les courbes alge´briques, et faisaient souvent intervenir des proble`mes
nouveaux ad hoc pour de´montrer la se´curite´. Le proble`me LWE suffit a` lui seul pour assurer
la se´curite´ de ces meˆmes syste`mes.
La principale difficulte´ dans la conception des cryptosyste`mes re´side dans l’e´quilibre
a` atteindre dans le triptyque se´curite´-efficacite´-fonctionnalite´. Les chiffrements fonde´s sur
l’identite´ et par attributs que nous avons e´tudie´s pre´ce´demment te´moignent de cette diffi-
culte´. Les syste`mes sont expressifs, mais leur se´curite´ pourrait eˆtre renforce´e. Obtenir de
tels sche´mas avec une se´curite´ adaptative (sans grosse perte dans la preuve de se´curite´)
reste un proble`me ouvert difficile. Un autre proble`me ouvert, lie´ a` la fonctionnalite´, est
celui de trouver des variantes hie´rarchiques efficaces. Les solutions existantes [22,2,3,16]
ne´cessitent des parame`tres d’erreur α qui de´croissent tre`s vite avec le nombre de niveaux
de hie´rarchie, obligeant a` augmenter les parame`tres pour pre´server le niveau de se´curite´.
Un proble`me proche de LWE que nous n’avons pas aborde´ est le proble`me SIS (pour
Short Integer Solution). Il est de´fini de la manie`re suivante : soient n et q des parame`tres
entiers (avec habituellement q polynomial en n), et β > 0 ; e´tant donne´e une matrice
A ←↩ Zn×mq , le proble`me SIS consiste a` trouver un vecteur z ∈ Zm tel que Az = 0 mod q
et 0 < ‖z‖ ≤ β. Ce proble`me s’ave`re utile pour construire des fonctions de hachage re´sistant
aux collisions [6] ainsi que des signatures nume´riques [30,45,43]. Comme pour LWE, des
proble`mes pire cas portant sur les re´seaux euclidiens se re´duisent a` SIS [6,53,30].
Pour gagner en efficacite´, des variantes de LWE et SIS faisant intervenir des matrices
structure´es ont e´te´ introduites [50,69,46]. Cet ajout de structure permet d’effectuer les
multiplications matrices-vecteurs en temps quasi-line´aire, plutoˆt que quadratique. Du point
de vue alge´brique, si les structures de matrices sont bien choisies, on se retrouve avec des
ope´rations sur des anneaux de polynoˆmes du type Zq[x]/f(x). Les proble`mes correspondant,
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Ring-SIS et Ring-LWE, ont e´te´ prouve´s au moins aussi difficiles qu’il l’est de trouver une
petite base d’un re´seau correspondant a` un ide´al d’un anneau de polynoˆmes Z[x]/f(x) [44],
ou a` un ide´al de l’anneau d’entiers d’un corps de nombres [60,46]. Certaines constructions
cryptographiques a` partir de SIS et LWE se transposent facilement a` Ring-SIS et Ring-LWE
avec le gain d’efficacite´ attendu, mais pour d’autres cela semble plus difficile.
Remerciements. Ce travail a e´te´ finance´ en partie par le Conseil Europe´en de la Recherche
(ERC Starting Grant ERC-2013-StG-335086-LATTAC). Nous remercions Guilhem Cas-
tagnos pour sa lecture attentive de ce chapitre.
Re´fe´rences
1. M. Abdalla, M. Bellare, D. Catalano, E. Kiltz, T. Kohno, T. Lange, J. Malone-Lee, G. Neven, P. Paillier,
and H. Shi. Searchable encryption revisited: consistency properties, relation to anonymous IBE, and
extensions. J. Cryptology, 21(3):350–391, 2008.
2. S. Agrawal, D. Boneh, and X. Boyen. Efficient lattice (H)IBE in the standard model. In Proc. of
Eurocrypt 2010, volume 6110 of LNCS, pages 553–572. Springer, 2010.
3. S. Agrawal, D. Boneh, and X. Boyen. Lattice basis delegation in fixed dimension and shorter-ciphertext
hierarchical IBE. In Proc. of Crypto 2010, volume 6223 of LNCS, pages 98–115. Springer, 2010.
4. S. Agrawal, X. Boyen, V. Vaikuntanathan, P. Voulgaris, and H. Wee. Functional encryption for thre-
shold functions (or fuzzy IBE) from lattices. In Proc. of PKC, volume 7293 of LNCS, pages 280–297.
Springer, 2012.
5. S. Agrawal, D. M. Freeman, and V. Vaikuntanathan. Functional encryption for inner product predicates
from learning with errors. In Proc. of Asiacrypt 2011, volume 7073 of LNCS, pages 21–40. Springer,
2011.
6. M. Ajtai. Generating hard instances of lattice problems (extended abstract). In Proc. of STOC, pages
99–108. ACM, 1996.
7. M. Ajtai. Generating hard instances of the short basis problem. In Proc. of ICALP, volume 1644 of
LNCS, pages 1–9. Springer, 1999.
8. J. Alwen and C. Peikert. Generating shorter bases for hard random lattices. Theor. Comput. Science,
48(3):535–553, 2011.
9. N. Attrapadung and B. Libert. Functional encryption for inner product: Achieving constant-size ci-
phertexts with adaptive security or support for negation. In Proc. of PKC, volume 6056 of LNCS,
pages 384–402. Springer, 2010.
10. W. Banaszczyk. New bounds in some transference theorems in the geometry of number. Math. Ann,
296:625–635, 1993.
11. M. Bellare, A. Boldyreva, A. Desai, and D. Pointcheval. Key-privacy in public-key encryption. In Proc.
of Asiacrypt 2001, volume 2248 of LNCS, pages 566–582. Springer, 2001.
12. B. Boneh, R. Canetti, S. Halevi, and J. Katz. Chosen-ciphertext security from identity-based encryp-
tion. SIAM J. Comput, 36(5):915–942, 2006.
13. D. Boneh and X. Boyen. Efficient selective-id secure identity-based encryption without random oracles.
In Proc. of Eurocrypt, volume 3027 of LNCS, pages 223–238. Springer, 2004.
14. D. Boneh, G. Di Crescenzo, R. Ostrovsky, and G. Persiano. Public key encryption with keyword search.
In Proc. of Eurocrypt 2004, volume 3027 of LNCS, pages 506–522. Springer, 2004.
15. D. Boneh and M. Franklin. Identity-based encryption from the Weil pairing. SIAM J. Comput,
32(3):586–615 (electronic), 2003.
16. D. Boneh, V. Nikolaenko, and G. Segev. Attribute-based encryption for arithmetic circuits, 2013.
Available at http://eprint.iacr.org/2013/669.
17. D. Boneh, A. Sahai, and B. Waters. Functional encryption: Definitions and challenges. In Proc. of
TCC, volume 6597 of LNCS, pages 253–273. Springer, 2011.
18. X. Boyen. Attribute-based functional encryption on lattices. In Proc. of TCC, pages 122–142, 2013.
19. Z. Brakerski, A. Langlois, C. Peikert, O. Regev, and D. Stehle´. On the classical hardness of learning
with errors. In Proc. of STOC, pages 575–584. ACM, 2013.
20. R. Canetti, S. Halevi, and J. Katz. A forward-secure public-key encryption scheme. In Proc. of
Eurocrypt 2003, volume 2656 of LNCS, pages 255–271. Springer, 2003.
21. R. Canetti, S. Halevi, and J. Katz. Chosen-ciphertext security from identity-based encryption. In Proc.
of Eurocrypt 2004, volume 3027 of LNCS, pages 207–222. Springer, 2004.
22. D. Cash, D. Hofheinz, E. Kiltz, and C. Peikert. Bonsai trees, or how to delegate a lattice basis. In
Proc. of Eurocrypt 2010, volume 6110 of LNCS, pages 523–552. Springer, 2010. Full version available
at http://www.cc.gatech.edu/~cpeikert/pubs/bonsai.pdf.
23. B. Chor and R. L. Rivest. A knapsack-type public key cryptosystem based on arithmetic in finite fields.
IEEE Trans. Inform. Theory, 34:901–909, 1988.
24. C. Cocks. An identity based encryption scheme based on quadratic residues. In Proceedings of IMA
Cryptography and Coding 2001, volume 2260 of LNCS, pages 360–363. Springer, 2001.
25. R. Cramer and V. Shoup. Design and analysis of practical public-key encryption schemes secure against
adaptive chosen ciphertext attack. SIAM J. Comput, 33(1):167–226, 2004.
26. W. Diffie and M. E. Hellman. New directions in cryptography. IEEE Trans. Inf. Th., 22:644–654, 1976.
27. D. Dolev, C. Dwork, and M. Naor. Non-malleable cryptography. In Proc. of STOC. ACM, 1991.
28. S. Garg, C. Gentry, S. Halevi, A. Sahai, and B. Waters. Attribute-based encryption for circuits from
multilinear maps. In Proc. of Crypto 2013, volume 8043 of LNCS, pages 479–499. Springer, 2013.
29. C. Gentry. Fully homomorphic encryption using ideal lattices. In Proc. of STOC, pages 169–178. ACM,
2009.
30. C. Gentry, C. Peikert, and V. Vaikuntanathan. Trapdoors for hard lattices and new cryptographic
constructions. In Proc. of STOC, pages 197–206. ACM, 2008.
31. O. Goldreich. Foundations of Cryptography, volume I – Basic Tools. Cambridge University Press, 2001.
32. S. Gorbunov, V. Vaikuntanathan, and H. Wee. Attribute-based encryption for circuits. In Proc. of
STOC, pages 545–554. ACM, 2013.
33. V. Goyal, O. Pandey, A. Sahai, and B. Waters. Attribute-based encryption for fine-grained access
control of encrypted data. In ACM Conference on Computer and Communications Security, pages
89–98. ACM, 2006.
34. I. Haviv and O. Regev. Tensor-based hardness of the shortest vector problem to within almost poly-
nomial factors. Theory of Computing, 8(1):513–531, 2012.
35. J. Herranz, F. Laguillaumie, and C. Ra`fols. Relations between semantic security and anonymity in
identity based encryption. Information Processing Letters, 111(10):453–460, 2011.
36. J. Horwitz and B. Lynn. Toward hierarchical identity-based encryption. In Proc. of Eurocrypt 2002,
volume 2332 of LNCS, pages 466–481. Springer, 2002.
37. R. Impagliazzo, L. A. Levin, and M. Luby. Pseudo-random generation from one-way functions (extended
abstract). In Proc. of STOC, pages 12–24. ACM, 1989.
35
38. J. Katz and Y. Lindell. Introduction to Modern Cryptography. Chapman & Hall/CRC Press, 2007.
39. J. Katz, S. Sahai, and B. Waters. Predicate encryption supporting disjunctions, polynomial equations,
and inner products. J. Cryptology, 26(2):191–224, 2013.
40. P. N. Klein. Finding the closest lattice vector when it’s unusually close. In Proc. of SODA, pages
937–941. ACM, 2000.
41. A. K. Lenstra, H. W. Lenstra, Jr., and L. Lova´sz. Factoring polynomials with rational coefficients.
Math. Ann, 261:515–534, 1982.
42. A. Lewko, T. Okamoto, A. Sahai, K. Takashima, and B. Waters. Fully secure functional encryption:
Attribute-based encryption and (hierarchical) inner product encryption. In Proc. of Eurocrypt 2010,
volume 6110 of LNCS, pages 62–91. Springer, 2010.
43. V. Lyubashevsky. Lattice signatures without trapdoors. In Proc. of Eurocrypt 2012, volume 7237 of
LNCS, pages 738–755. Springer, 2012.
44. V. Lyubashevsky and D. Micciancio. Generalized compact knapsacks are collision resistant. In Proc.
of ICALP, volume 4052 of LNCS, pages 144–155. Springer, 2006.
45. V. Lyubashevsky and D. Micciancio. Asymptotically efficient lattice-based digital signatures. In Proc.
of TCC, volume 4948 of LNCS, pages 37–54. Springer, 2008.
46. V. Lyubashevsky, C. Peikert, and O. Regev. On ideal lattices and learning with errors over rings. In
Proc. of Eurocrypt, volume 6110 of LNCS, pages 1–23. Springer, 2010.
47. R. McEliece. A public-key cryptosystem based on algebraic number theory. Technical report, Jet
Propulsion Laboratory, 1978. DSN Progress Report 42-44.
48. R. Merkle and M. Hellman. Hiding information and signatures in trapdoor knapsacks. IEEE Trans.
Inf. Th., 24(5):525–530, 1978.
49. D. Micciancio. On the hardness of the shortest vector problem. PhD thesis, Massachussets Institute of
Technology, 1998.
50. D. Micciancio. Generalized compact knapsacks, cyclic lattices, and efficient one-way functions. Comput.
Complexity, 16(4):365–411, 2007.
51. D. Micciancio and S. Goldwasser. Complexity of lattice problems: a cryptographic perspective. Kluwer
Academic Press, 2002.
52. D. Micciancio and C. Peikert. Trapdoors for lattices: Simpler, tighter, faster, smaller. In Proc. of
Eurocrypt 2012, volume 7237 of LNCS, pages 700–718. Springer, 2012.
53. D. Micciancio and O. Regev. Worst-case to average-case reductions based on gaussian measures. SIAM
J. Comput, 37(1):267–302, 2007.
54. D. Micciancio and P. Voulgaris. A deterministic single exponential time algorithm for most lattice
problems based on Voronoi cell computations. SIAM J. Comput, 42(3):1364–1391, 2013.
55. P. Q. Nguyen and J. Stern. The two faces of lattices in cryptology. In Proceedings of the 2001
Cryptography and Lattices Conference (CALC’01), volume 2146 of LNCS, pages 146–180. Springer,
2001.
56. P. Q. Nguyen and B. Valle´e (editors). The LLL Algorithm: Survey and Applications. Information
Security and Cryptography. Springer, 2009.
57. A. M. Odlyzko. The rise and fall of knapsack cryptosystems. In Cryptology and Computational Number
Theory, volume 42 of Proc. of Symposia in Applied Mathematics, pages 75–88. AMS, 1990.
58. T. Okamoto and T. K. Fully secure functional encryption with general relations from the decisional
linear assumption. In Proc. of Crypto 2010, volume 6223 of LNCS, pages 191–208. Springer, 2010.
59. C. Peikert. Public-key cryptosystems from the worst-case shortest vector problem. In Proc. of STOC,
pages 333–342. ACM, 2009.
36
60. C. Peikert and A. Rosen. Efficient collision-resistant hashing from worst-case assumptions on cyclic
lattices. In Proc. of TCC, volume 3876 of LNCS, pages 145–166. Springer, 2006.
61. D. Pointcheval. Advanced Course on Contemporary Cryptology, chapter Provable Security for Public
Key Schemes, pages 133–189. Birkha¨user Publishers, 2005.
62. O. Regev. Lecture notes of lattices in computer science, taught at the Computer Science Tel Aviv
University. Available at http://www.cs.tau.il/~odedr.
63. O. Regev. On lattices, learning with errors, random linear codes, and cryptography. In Proc. of STOC,
pages 84–93. ACM, 2005.
64. O. Regev. On lattices, learning with errors, random linear codes, and cryptography. J. ACM, 56(6),
2009.
65. R. L. Rivest, A. Shamir, and L. M. Adleman. A method for obtaining digital signatures and public-key
cryptosystems. Communications of the ACM, 21(2):120–126, 1978.
66. A. Sahai and B. Waters. Fuzzy identity-based encryption. In Proc. of Eurocrypt 2005, volume 3494 of
LNCS, pages 457–473. Springer, 2005.
67. C. P. Schnorr. A hierarchy of polynomial lattice basis reduction algorithms. Theor. Comput. Science,
53:201–224, 1987.
68. A. Shamir. Identity-based cryptosystems and signature schemes. In Proc. of CRYPTO 1984, volume
196 of LNCS, pages 47–53. Springer, 1985.
69. D. Stehle´, R. Steinfeld, K. Tanaka, and K. Xagawa. Efficient public key encryption based on ideal
lattices. In Proc. of Asiacrypt, volume 5912 of LNCS, pages 617–635. Springer, 2009.
70. S. Vaudenay. Cryptanalysis of the Chor-Rivest cryptosystem. J. Cryptology, 14(2):87–100, 2001.
71. B. Waters. Functional encryption for regular languages. In Proc. of Crypto 2012, volume 7417 of LNCS,
pages 218–235. Springer, 2012.
72. A. Yao. Theory and applications of trapdoor functions. In Proc. of FOCS, pages 80–91. IEEE, 1982.
37
